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2 Las Leyes y la Etica en el Proceso de Toma

de Decisiones del Comando
A. Edward Major

A menudo, los comandantes militares consultan con sus auditores
adjuntos (SJA, por sus siglas en inglés), especialmente en la escalada
de conflicto. La busqueda de asesoramiento legal estd en aumento
y se ha convertido en algo comdun, incluso, en el campo de batalla.

18 Misiones problematicas: Qué ldgica
emplear y qué accion tomar

General de Brigada (R) Huba Wass de Czege, Ejército de
EUA

Algunas tareas asignadas son mds complejas de lo que inicialmente parecen.
Una vez, el gran fisico nuclear Albert Einstein dijo, “Si tuviera una hora para
salvar al planeta, me pasaria 59 minutos intentando definir el problema
y un minuto resolviendolo”.

25 Armas Cibernéticas: Laigualdad de
condiciones a nivel internacional
Ross M. Rustici

Una de las mayores preocupaciones que enfrenta Estados Unidos hoy
en dia, es la de mitigar su vulnerabilidad ante las armas cibernéticas. En
los ultimos 20 afios, las amenazas cibernéticas han pasado de solitarios
piratas informdticos (hackers) motivados por el dinero y prestigio, al crimen
organizado y actores estatales.

35 jGracias, soldados estadounidenses!
Ala’s Ghazala

Los medios de comunicacion occidentales han sefialado que los politicos
iraquies no pudieron ponerse de acuerdo para agradecer a los militares
estadounidenses sus esfuerzos para liberar a Irak de la tirania y establecer
los principios democrdticos, a fin de reemplazar la dictadura y esclavitud
que el pueblo iraqui habia sufrido durante mds de cuatro décadas.

37 Mentalidad estratégica en una época de

conflicto persistente

Coronel Chadwick Clark, Ed.D., Ejército de EUA y
Teniente Coronel (retirado) Richard L. Kiper, Ph.D.,
Ejército de EUA

En discursos pronunciados en septiembre y octubre de 2007, el Jefe de
Estado Mayor del Ejército, General George Casey, acufid la frase “época
de conflicto persistente”...

49 Liderazgo
General Omar N. Bradley, Ejército de EUA

Hoy todos los que estdan aqui presentes son lideres. Me complace conocerlos.
Lo que hagan puede honrar el pasado, explicar el presente y garantizar
para todos nosotros —el futuro.
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55 Lainevitable espada de calor
Coronel (R) John R. Culclasure, Fuerza Aérea de EUA

Habia encontrado el rayo de muerte. En 1966, solo tenia 12 afios de edad y estaba deambulando entre las
exhibiciones en un estadio en la Universidad de Carolina del Sur. Ya que habia leido “War of the Worlds” (La guerra
de los mundos) de H.G. Wells, me interesaba mucho el tema de los rayos de calor, por lo menos, desde el punto
de vista imaginario. El “fantasma de un rayo de luz” que ocasiond estragos a los pobres terricolas de Woking,
Inglaterra, insté a muchos jovenes lectores a preguntar si este tipo de arma podia fabricarse. éEra posible, en
efecto, la “espada de calor” de Wells?

64 Lateoria de la guerra de maniobra
Teniente Coronel Rubén Segura Flores, Ejército de Chile

El afio 2006, con la publicacion de la primera edicion de la Doctrina DD-10001 “El Ejército y la Fuerza Terrestre”,
el Ejército de Chile sefialaba explicitamente que habia adoptado el modelo tdctico-operacional de la guerra de
maniobra, condicion que mantiene en la segunda edicion del afio 2010.1

72 Perspectivas regionales: Punto de vista de América Latina
R. Evan Ellis

En este articulo se tratan los temas y puntos principales del ambiente de defensa y seguridad en América Latina
en los siguientes cinco afios.

84 Estrategia militar e incertidumbre
Mayor Jaime Riquelme Castafieda, Ejército de Chile

Desde siempre se ha considerado que la estrategia militar consiste en el mejor empleo de los medios militares para
alcanzar fines politicos. En su aplicacion, la incertidumbre, entendida como ambigiiedad o falta de conocimiento
claroy con posibilidades de errar, ha sido uno de los principales factores que la determinan. Asi como lo expresara
Clausewitz, al tratar la “niebla de la guerra”, dicha incertidumbre conlleva a un desconocimiento parcial o total
de alguna materia relacionada a un problema e implica el temor a equivocarse en la busqueda de su solucion.
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Las Leyes vy la Etica en el Proceso de Toma de
Decisiones del Comando

A. Edward Major

MENUDO, LOS COMANDANTES juzgadas por las normas establecidas por la

militares consultan con sus auditoreley, l6gicamente, los comandantes buscan

adjuntos (SJA, por sus siglas enna guia legal para cerciorarse de acatar la
inglés), especialmente en la escalada thy y evitar responsabilidad. En la institucion
conflicto. La busqueda de asesoramientastrense estadounidense, esto significa una
legal esta en aumento y se ha convertichmayor dependencia de los dictamenes legales,
en algo comun, incluso, en el campo dasesoria de los auditores adjuntos del Estado
batalla! “Ademas, es evidente que para loslayor y recomendaciones en general.
comandantes... ese asesoramiento legal e®eberiamos aplaudir la tendencia hacia la
esencial en las operaciones de combate eficadependencia de la ley. La misma fomenta la
en el actual entorno— el asesoramiento legatasion de conversar y analizar una situacion
ahora forma parte del diente, no de la cdla’y, luego, darse cuenta de que un abogado
Aqui, la profesién de las leyes y la profesibouenta con una importante perspectiva
de las armas se juntan y evolucionan en cuaptafesional que ofrecer, “para garantizar
a como trabajar juntas mas eficientementque [el comandante] comprenda mejor los
En este articulo se explora la dependencia pi@ametros, ajenos a la fuerza, de una accion
la ley en asuntos relevantes en el proceso a®es de consignar soluciones de fuerza”.
toma de decisiones de los comandantes. Ebn el analisis legal se logran mejores
mismo tiene como finalidad ofrecer una guidecisiones como resultado de discusiones y
en cuanto al uso de la ley y, al mismo tiemptg consideracion de alternativas, efectos y
advertir contra la excesiva dependencia deresultados. En términos generales, respetamos
misma. esta expansion del estado de derecho. Es mejor

¢ Qué rol juega la ley en la sociedad? Eer gobernado por una ley comdn que por los

Wikipidia se encuentra la siguiente respuesteaprichos de un dictador, segun dice mucha
“La ley decide lo que es bueno o malo, segundante en la reciente primavera arabe. El rol
percepcion del publico®Sin embargo, la ley, que juega el SJA es el de un componente
algunas veces, hace la funcion de guardian delecomiable de nuestras iniciativas militares.
moral y una panacea para todos los problemasSin embargo, es necesario llevar a cabo
Somos testigos del creciente cuerpo de leyesos estudios a fin de tomar en cuenta,
internacionales, la ley federal nacional, eletalladamente, las limitaciones de esta
aumento en los juicios, el incremento de losfusion legal. Analicemos lo siguiente:
departamentos legales en los organismose Sustitucion de la ley por la ética.
gubernamentales y empresas, ademas deé Limitaciones de la perspectiva legal.
crecimiento en la dependencia a la ley quee ¢Como la ética en la Etica Profesional
tiene la sociedad para resolver disputéad. Militar (PME, por sus siglas en inglés)
comprender que sus acciones finalmente sedmplementa el analisis legal?

A. Edward Major, un abogado civil desde hace 25 afios, tiepara ejercer la abogacia en Nueva York, Nueva Jersey y
un gran interés en la interaccién entre la ley y los asuntos Florida, asi como en Inglaterra y Gales. Tiene un hijo en el
de seguridad nacional y como mejorarla; ha publicado servicio activo del Ejército quien sirve en calidad de oficial
articulos relativos a la seguridad nacional. Ha sido admitidale Ingenieria.
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(Sargento Curt Cashour, Ejército de EUA)

La sustitucion de evadir impuestos. El Codigo de Reglamentacion
la ética por la ley Federal claramente prohibe a los profesionales

Escuchamos sobre el gran peligro q@sar sus dictamenes en la probabilidad de una
se corre al sustituir la ética por la ley en ISpeccion tributaria (V.gr., determinar si un
frase: “iSi es legal, debe estar bien!” Para @f€nte puede “salirse con la suya”). El Codigo
abogado civil, la experiencia con los cliente§Stipula lo siguiente: “Al evaluar los asuntos
casi invariablemente, es que si una accion Ig¥0rtantes que tienen que ver con los impuestos
legalmente permisible, es buena y el cliente igderales incluidos en el dictamen, el profesional
hara sin titubear, ignorando el conflicto moral. N0 debe tomar en cuenta la pOSIbIIIda,d de que
Edmond Nathaniel Cahn alegé que la misma |€4} réembolso de impuesto no pasara por una
es la encarnacion de nuestros valores morald§§Peccion tributaria, que un asunto no sera
que los tribunales son los foros adecuados p&tanteéado durante una inspeccion, o que un
la sentencia mordlSin embargo, la frase previgSunto sera resuelto a traves de una multa, de
deja al descubierto cuan imperfecta es la I&gF planteado®.Sin embargo, seria muy dificil
Si no es desde una perspectiva moral, ¢coffeeontrar tales restricciones en el dictamen de
podriamos reexaminar la I€y3in un andlisis UN asesor. _ _
moral que no tiene que ver con la ley, perdemost-0S clientes exigen y habitualmente
gran parte de nuestra capacidad de evoluciondf§iben asesoramiento de auditoria acerca de
enfrentar nuevos desafios. Sin un analisis moldiProbabilidad de una inspeccion, aunque
independiente, perdemos mucho de nuestl§§ asesores pasen por alto anotarlo en sus
impetus para cambiar la ley y reequilibrarla. L¢ctdmenes. Como dijo un destacado fiscalista,
que es legal no necesariamente es moral y la #8pPues de que se le prometiera el anonimato:
no contempla muchos de los asuntos que tiendRdo cliente necesita dos asesores, uno que le
que ver con la moral. asesore en cuanto a la ley y el otro en cuanto a

A fin de ejemplificar el punto, observe el gran  COMO desearia que fuera la ley —de ahi, el cliente
pasatiempo que tienen los estadounidensesPg€de optar qué consejo seguir”, _

O tome en considera
ciébn como la ley entr6 en
conflicto con la ética en
el confinamiento de los
japoneses-estadouniden
ses durante la Segunda
Guerra Mundial. Este se
llevé a cabo completa
mente segun la ley, sin
embargo, seguramente no
lo considerariamos moral.

Si nuestra brajula moral
se hatransformado en una
simple consulta legal, a
menudo, el resultado sera
una desviacion de la res
ponsabilidad al sustituir
la moral por detallados

Foto: Teniente Coronel del Ejército de EUA Michael Infanti (derecha), comandante, 4 dictdmenes legale§”.
Batallon, 32Regimiento de Infanteria, da una sesion de informacion al Coronel Michael NMuchos cuestionan si
Kershaw (izquierda), comandanté,Brigada, 102 Division de Montafia; Teniente . s .

General Ray Odierno, comandante, Cuerpo Multinacional-Irak; y Teniente Coronel della mision especial para
Ejército Iraqui Iman Ibrahim Mansour, comandanteBéatallon, 42 Brigada, 62 Division atrapar a Osama bin-
del Ejército iraqui, en las asociaciones entre las fuerzas de la coalicion y las fuerzas Laden en Abbottabad

iraquies el 4 de marzo de 2007, en la base de operacion avanzada Yusifiyah, provincia de . s .
Salah ad Din, Irak, durante la Operacién Libertad Iraqui. Pakistan, se llevo a cabo

MILITARY REVIEW @ Julio-Agosto 2012 3



Hay una gran diferencia entre los requerimientos
policiales [de una fuerza militar] después de la
intervencion [a corto plazo] y los requisitos de
una fuerza de policia a largo plazo. La estabilidad
policial es de gran prioridad en la prevencién de
la delincuencia violenta, con menos consideracion
por el enjuiciamiento bajo el estado de derecho.
La fuerza de policia [a largo plazo] con base en
la comunidad, le da una prioridad mucho mas alta
a incorporar la fuerza de policia a la comunidad,
profesionalizarla y que esté estrictamente regida
por el estado de derecko.

Estas diferencias se confirmaron mediante la
evolucién de los “pros y contras” de la “seguridad
versus los derechos humanos”y de “la paz versus
la justicia”!® Por lo tanto, el comandante debe
comprender cuando tiene lugar la transicion y
darse cuenta de que el contexto del dictamen
legal varia (aunque no asi la propia ley). Hay
muchas consideraciones pertinentes para la
implementacion de la ley, parcialmente influida
por el rol que juegan nuestras fuerzas armadas
Capitan Todd Chard, jefe de Servicios al Cliente de | en ese instante.

OZ(E)z'In?zndelo e a;jﬁ; e Esfar‘;fﬁ;r At El mundo adn se enfrenta con otro fastidioso
Divisién de Infanteria, mientras sus intérpretes preparan asunto: ¢Puede el sistema de justicia penal
documentos para una pareja de iraquies durante una misiGRonvencional lidiar eficazmente con el
de pago de reclamos, llevada a cabo en la Base Conjunta . . . .
Balad, 19 de septiembre de 2010. terrorismo? Por ejemplo, en el Reino Unido
en 2008, tuvo lugar un acalorado debate
conforme al derecho internacional. Sin embargoarlamentario y publico sobre una propuesta
la mayoria de los estadounidenses acuerdandeh gobierno para extender el tiempo que un
gue fue moralmente correcto, aunque se rigiera@spechoso podia permanecer en custodia,
no por las normas del derecho internacidhieh sin que se presentaran cargos formales en su
ley sobre este tema esta en conflicto, dependiendo  contra. Luego de su eventual aprobacién en la
si se centra en las violaciones de territorialid@@hmara de los Comunes, la medida fue pronta
soberana o en la importancia de Osama binfuertemente derrotada en la Cadmara de los
Laden y el hallazgo de su refugio en Pakistdoores. Todo este asunto demostro la falta de
Desde el punto de vista legal, ambos argumentasisenso en cuanto a cuan seriamente juzgar
son irresistiblemente fascinantes— pero a I amenaza del terrorismo yihadista extremista
mayoria de los estadounidenses, sencillamentegué herramientas deberian estar disponibles
no les interesa; la necesidad moralmente correptaa las autoridades encargadas de la seguridad,
de eliminar a Bin-Laden superd cualquies fin de poder combatirlo. En septiembre de
asunto esotérico de legalidad. En el caso de BRB09, el Parlamento ordend una reexaminacion
confinamientos en la Segunda Guerra Mundial, independiente del funcionamiento de su Orden de
lo que era legal no era moral; en el caso de Bibentrol (que implica un dispositivo de vigilancia
Laden, lo que Estados Unidos hizo parecio saectronica y restricciones de desplazamiento
moral, aunque fuera o no ledal. para los sospechosos) después del fallo judicial

Un mejor ejemplo sobre la irresoluciéon de lan su contra. El desacuerdo surgié entre las
ley se encuentra en la transicién politica tanto distintas ramas del gobierno y el publico.
Irak como en Afganistan, la cual destaca diversBsidentemente, la ley aln no tiene una respuesta
roles que juega la ley: apropiada para la amenaza del terrorismo y
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podria pasar un considerable tiempo antes de §B8&A, por sus siglas en inglésy’El comentario
la tenga o, incluso, que se llegue a un acuerdtemuestra cuan sutil es la confusion y la tendencia
Otros asuntos como por ejemplo, cudndo debedepender de la ley. Pasar de la toma de
invocarse la ley de los Poderes de Guerra,decisiones basada en el conocimiento, experiencia
legalidad de los encarcelamientos e investigacioyedtica a una excesiva dependencia de la ley, es
en Guantanamo, la ley que regula la necesidathay conveniente y comun en la sociedad en
proporcionalidad en el uso de la fuerza o si sgeneral. Traducido a un asunto militar, la excesiva
validas las llamadas “leyes del 9-11” y en qu#ependencia de la ley descentraliza la autoridad
circunstancias, continda absorbiendo tiempodgl comandante a un experto colaborador y de
requiere de un matizado andlisis para comprendéi pasa a un auditor adjunto, quien no cuenta
lo que significan y coémo usarlas mientras con la experiencia necesaria de todo el volumen
acontecen nuevos sucesbs. de consideraciones que tienen que ver con los
Lo anteriormente mencionado no sorequerimientos.
situaciones inventadas ni el trabajo de actoredncluso, con la incapacidad de llegar a un
ficticios. Son el natural resultado de sustituir consenso para tratar las Reglas de Enfrentamiento
el analisis moral por el legal y, por lo tantqROE, por sus siglas en inglés) y el terrorismo,
tampoco podemos pretender sorprendernos. l&dey, cada vez mas, también guia la solucién
una disociacion de nuestro sentido personal diel los asuntos que tienen que ver con la ética.
bien y del mal y desensibiliza a las personas Beta dependencia de la ley es una pereza
sus valores y accionésUno de los principales cultural la cual, en lugar de tratar directamente
estudiosos de las normas militares de ética erctan estos asuntos en toda la amplitud de un
institucién castrense, recientemente dijo en analisis ético, se las transfiere a los abogados y
simposio sobre la ética, en el Fuerte Leavenworéh,sistema legal para su solucién. Es el cambio
estado de Kansas, lo siguiente: “Muchos oficiales de la pregunta, ‘Ggué debemos hac®ra “¢qué
de alto grado con quienes converso considefaodemos legalmente haterLa consideracion
ley las normas éticas— una opinion reforzada pde lo que debe legalmente hacerse no toma
la llamada reunién anual de informacion soben cuenta otras aplicabilidades en cuanto a la
la ética convocada por los Auditores Adjuntasoralidad, diplomacia, politica, nuestro propio
(JAG) y Auditores Adjuntos de la Plana Mayopublico y la relacion con la poblacién del pais

ETICO POCO ETICO

PROCESO DE TOMA DE DICISIONES

Figura 1. La ley como un filtro parcial contra el comportamiento
poco ético.
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anfitrion.'” Tampoco toma en consideracion quéperacional donde, a veces, las responsabilidades
es lo mas importante para el logro de la misiaresultan abrumadoras. Si bien los comandantes
Simplemente, es una manera mas rapida de lidiasi siempre ejercen su libertad de desafiar el
con la situacién al delegar el andlisis del asuntdiatamen del SJA, deben estar al pendiente de
otra persona, generalmente, a un SJA. Algunéss creciente tentacién social de una inadecuada
incluso, pueden considerar, incorrectamente, quependencia de la ley.
depender del dictamen de un SJA los absuelve déas limitaciones del analisis legal‘Dadas
enfrentar las consecuencias de una mala decisias,restricciones de nuestros distintos sistemas de
aunque la ley especificamente establezca lo justicia penal, a menudo nos encontramos en una
contrario*® situacion desventajosa al abordar las amenazas
La ley es un sustituto inapropiado para nuestsnivel mundial™® Nuestros esfuerzos tienen
valores y juicio individual y jamas fue concebid&estricciones tanto morales como éticas en sus
para actuar como tal. Parcialmente refleja la acciones defensivas que muchos de [nuestros]
historia y, a menudo, incorpora una respuestedversarios no enfrentaf’Esta advertencia del
para los sucesos recientemente ocurridos. digector de la Oficina Federal de Investigacion, un
mayoria de las veces es justa, pero otras noadogado y sincero creyente del estado de derecho,
menudo, es incompleta, ya que solo trata esgsigualmente pertinente a la ley del conflicto
asuntos especificos que se han convertido en armado. Su cautela se refiere a los efectos de un
derecho legislado, sin embargo, no aborda otrpsoceso de toma de decisiones mas formalizado y
A través de este sistema, la ley aspira modificar sisteméatico: uno que puede rigidizar la respuesta
y guiar la actividad en el futuro. Puesta em un enemigo simple, no amarrado a tales
practica a la perfeccion, la ley sirve de filtro para  sutilezas. Un excesivo uso de la ley formaliza
el comportamiento poco ético. En la Figura 1 & pensamiento en lugar de equipar a nuestros
ilustra una manera visual que lo demuestra. La legmandantes con las herramientas necesarias
es importante como filtro; eficazmente censura para pensar de una manera creativa, en términos
mucho de los comportamientos poco éticos, pagenerales y desde un punto de vista crffico.
no va mas alla de lo que ya ha considerado ser d€&l enfoque a veces limitado del asesoramiento
relevancia ética. legal. Cuando asistia a la Facultad de Derecho,
La ley ofrece una recomendacion concisauchos de mis compafieros comentaban, a
y discreta de la ética a través de su propiwanera de broma, que habiamos cursado estudios
sistema, pero su filtro solo censura cierto universitarios para expandir nuestras mentes, pero
comportamiento poco ético. No da a conocque estudiar derecho era como ponerse anteojeras.
toda la amplia variedad de asuntos que ofrecekircomentario tenia su punto: el andlisis legal se
detenido andlisis ético de los hechos, por partéicre a centrarse en los hechos segin fueron
de los comandantes que planifican la misiéon. No presentados y vincularlos a la ley vigente. Pocos
deberia permitirse que la ley eche a un lado oteas la facultad de derecho discutieron sobre lo
consideraciones y valores muy preciados pdvaeno y lo malo en términos mas generales de
nosotros. “La practica fundamental de cualquitr que el derecho legislado pudiera estipiar.
profesional es el ejercicio de un juicio profesionabogado bien capacitado selecciona los hechos
discrecional™® Al basarse simplemente en ehasta solo quedarse con los relacionados con los
dictamen de un SJA, los comandantes renunci@iterios establecidos por la ley. Otros hechos se
a su condicion profesional, que es muy difererigghoran. Este enfoque es la idea y contribucion
a solo ser asesorado. Como un asunto peculiar provista por la profesion de ley.
politica, no deseamos eliminar la autoridad delLa ley podria ser obsoleta.Si bien la
los comandantes para poner en practica dug es generalmente reflectora de los valores
propias brujulas morales. Los comandantssciales, se queda rezagada antes de que pueda
deben protegerse a si mismos de esta artimafitejar los asuntos actuales. Una accion judicial
intelectual y de la creciente voluntad social dmbre algunos asuntos toma afios antes de que,
sustituir un concienzudo analisis moral por uimalmente, se resuelvan los mismos. Algunos
dictamen legal, especialmente en el entoreatican la ley por estar desvinculada de las
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realidades de las condiciones de combate e
siglo XXI e imponer injustas cargas sobre nuest
soldados en el campo de batalla, distintas a|
gue se exige de ellds[La palabra “soldado” se
refiere al personal de todas las ramas del servicio,
no solo a los soldados del Ejército.] Si bieggs
los desafios del campo de batalla cambian &

gran rapidez, las leyes que gobiernan la gue|
y a nuestros soldados son “leyes relativame
inmutables en lo que se refiere a la seguridad
nacional. La mayoria de nuestro marco concept
estatutario fue concebido después de la Segu
Guerra Mundial o después de la guerra ‘
Corea. A nuestro Congreso le resulta muy dific]
legislar [cambiar] algo, incluyendo la extensio
de nuestro presupuesto correspondiente 5 -

nuestros convenios*.
El enfoque legal puede degenerar en el

“acatamiento de la regla”.La sociedad emplea

la restriccion de la ley para mantener a I¢= %

actores antes mencionados, sobre la linea g

comportamiento permisible. Dicho poder dgz=

obligacion, castigo e implementacion de las ==""--‘ s

sociales es la fuerza tras su poder. Su efect®agor T. G. McCann, Cuerpo de Infanterla de Marina

veces se reduce al “acatamiento de la re?éla’geEUA asignado al Estado Mayor del Auditor Adjunto

stado Mayor, 1° Division de Marina, verifica la

El enfoque es inadecuado para gwar a nuest/p [RBtificacion de un ex detenido iraqui en la Prision Abu

soldados en el campo de batalla, de rapidaskraib en Irak, 6 de junio de 2009.

amorfa dindmica en los recientes conflictos y

guerras no declaradas. Ademas, debemos tomaagyumento sea “oportuno”, esto es, cuando haya

consideracion que la mente humana no funciooeurrido un verdadero agravibPor lo tanto, el

en su Optima capacidad cuando esta agitadasgsoramiento ofrecido por el SJA con respecto a

enfrenta amenazas de muerte, sin embargouea probable mision, no lleva el peso de la ley y

cuerpo necesita actuar rapida e instintivament& es mas que una recomendacion, aunque sea la

En vista de que muchos de nuestros soldadiesun profesional. Solo después de que ocurre el

trabajan independientemente en los actuakeso es que hay un conjunto de hechos apropiados,

despliegues de combate, la amenaza del castmo cuales entonces pueden ser reexaminados,

legal no es de gran estimufo. adjudicados y solamente asi se convierten en
La ley es de efecto retroactivo, no esperentorios. Resulta tentador recibir un dictamen

una aspiracion. Ademas, la implementaciony, dado que proviene de un abogado, darle mas

de la ley es retroactiva, no es una aspiracipaso del que verdaderamente tiene.

(en contraposicién con las normas éticas quelLos dictimenes legales pueden centrarse

son presuntas y motivacionales, una guia demasiado en el factor de la “probabilidad”.

comportamiento para el presente y futuro). A fin Al estar entrenado para identificar problemas,

de ser autoritario, un analisis legal debe tomama de las perspectivas que ofrece un abogado

en consideracién un suceso y agravio real. Les un andlisis de lo que podria salir mal en una

tribunales estadounidenses habitualmente rehusasion planificada. Algunas veces, el comandante

aceptar la jurisdiccion de casos a menos quepakde sentirse maniatado por las “probabilidades”

(Sargento Primero Buzz Farrell, Cuerpo de Infanteria de Marina de EUA)
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legales que un abogado esta entrenado a identificar, La préctica local y el derecho internacional
por ende, inhibe la capacidad del comandantificultan el analisis legal. El andlisis que se
para tomar una decisién y crea una inerciaquiere que lleven a cabo los SJA va desde “estar
institucional?® Por consiguiente, el comandantéamiliarizado con el pais anfitrion y los objetivos
debe tener mucho cuidado de no abusar delsu gobierno, los objetivos de seguridad nacional
asesoramiento de los SJA en cuanto a cOm® Estados Unidos hasta la meta individual de la
ejecutar la mision y depender demasiado de misién”.3' Ademas, el derecho internacional
supuesta autoridad. podria formar parte de este complicado analisis.
El hecho de que un acto podria ser legal, talTribunal Europeo de los Derechos Humanos ha
como devolver el fuego luego de ser amenazaekpresado y con regularidad otorga un “margen
y recibir disparos, no lo hace étiébPor de apreciacion para determinar las practicas
ejemplo, hay muchas circunstancias en dondel lugar en lo que respecta a esos asuntos
los soldados tomaron la iniciativa, ignoraron selacionados con los estados de emergencia y
derecho legal de autodefensa tanto individuaduntos militares, incluso, donde las supuestas
como colectiva y se expusieron a si mismos\ablaciones de los derechos humanos estan en
peligro para no hacerles dafio a los civifesduda® En cuanto a las Reglas de Enfrentamiento,
Al no ejercer el instinto humano basico dkay un requisito de que las ROE... evolucionen
autoproteccion y el derecho propio que leon los requerimientos de la mision y que estén
otorga la ley de responder con fuego, nuestradaptadas a las realidades de la misma. Las ROE
extraordinarios soldados estadounidensésberian ser herramientas flexibles concebidas
mostraron la importancia de su ética individuglara apoyar mejor la mision a través de distintas
y las buenas costumbres estadounidenses sdbses operacionales y deberian reflejar los
la cual se basa la misma. cambios en el nivel de amena?a”.

(Sargento Tim Ortez, Ejército de EUA

Capitan de Corbeta Lorena Luciano, una integrante de la Oficina del Auditor Adjunto de Estado Mayor del Cuerpo
Multinacional-Irak, conversa con un capataz acerca de la construccién de un nuevo palacio de justicia en el distrito de At
Tannumah en Basra, Irak, 21 de agosto de 2008.
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Requisito profesional de informacion de lleno con este hecho ni dan a conocer estas
concerniente a la moralUn requisito muy poco limitaciones. Pocos abogados en la practica
conocido de muchas asociaciones estatalespdevada aconsejan a sus clientes consultar
abogados y de las Reglas Modelo de la Asociacgums propias brajulas morales cuando reciben
del Colegio Estadounidense de Abogados solargesoramiento legal, como a veces es el
la conducta profesional, es que los abogadosso cuando el auditor adjunto asesora al
provean un “asesoramiento sincero”, que esymandante de campo. Estos abogados se basan
dar contexto a los analisis solicitados por ses la creencia de que la ley abarca nuestras
clientes. Si bien el asesoramiento sincero no exgnsideraciones morales de manera objetiva,
un andlisis ético, en el comentario de las Reglasis detallada y equitativamente aplicada. Por
se aconseja lo siguiente: “En la prestacion d&o lado, las consideraciones morales de los
[dicho] asesoramiento, un abogado no solo podcigentes, en gran medida, son personales y
referirse a la ley sino a otras consideraciones tademjetivas. Ademas, ellos consideran que un
como factores morales, econémicos, socialeanalisis ético independiente es el tema a discutir
politicos que pueden ser pertinentes en la situactla propia ley’
que enfrenta el clienté*.El Colegio aconseja a Estos son argumentos coherentes, pero ¢por
los abogados proveer a los clientes mas quequié no revelar la dificultad de asesorar plenamente
estricto andlisis de la ley y presentar los temasaos clientes, especificamente a los comandantes,
su mas amplio context®Al reconocer que dar uny sugerirles buscar otras opiniones sobre la ética?
asesoramiento limitado y técnico puede ser po€eta idea claramente demuestra la necesidad de
atil o hasta desorientador para un cliente, encgle los comandantes elaboren todo un paquete
comentario oficial sobre esta regla se reconoce de asesoramiento proveniente de distintos
lo siguiente: “Las consideraciones moralesigtegrantes de la Plana Mayor, junto con su propia
éticas surten efecto en la mayoria de las preguriiagula moral y ejerzan la autoridad que se le
legales y pueden influir determinantemente en ha conferido en su comando. Los comandantes
cémo se implementara la ley*.Reconocer son competentemente seleccionados para ocupar
esta relacion de causa-efecto debe estimulasus respectivos puestos mediante el rendimiento
los abogados a hablar abiertamente sobreysdiscrecion en las funciones desempefadas,
percepcion moral y, de esta manera, solicitadamostradas por muchos afios de servicio en las
sus comandantes plantear esos asuntos moraledes han tratado con estos mismos asuntos.
segun los perciban desde su punto de vista. SMuchos SJA gozan de estrechas relaciones
esto no sucede, los comandantes deben exigooa sus comandantes y, como parte de la Plana
sus auditores adjuntos esta informacion. Mayor del comandante, pueden ofrecer sinceros

La importancia de la relacion entre consejos y contexto en sus asesoramiefitos.
el comandante y el auditor adjunto.Las Ademas, juegan un rol en el proceso de toma de
demandas impuestas al auditor adjuntecisiones: el Jefe de Estado Mayor Conjunto ha
desplegado, en cuanto a proveer un dictamestruido que los abogados reexaminen todos los
legal fiable y util sobre una accidén propuesta planes de operacionesy asistan a las reuniones de
o culminada, especialmente en un ambierntealizacion y adquisicion de blanco de la Plana
de combate, de hecho son dificiles de cumphfayor. Ademas, en los convenios de Ginebray de
en un entorno de fluidez, necesaria erudicion y la Haya se encuentran disposiciones difundidas,
sutileza. En situaciones de movimiento rapidgue fomentan la participacion de los auditores
y fluido, con las particularidades fuera de los adjuntos en los asuntos que tienen que ver con
limites del derecho civil normal y sin el tiempdéas ROE. En una disposicién de 1977, Protocolo
ni los recursos necesarios para la investigacibpara los convenios de Ginebra de 1949— que
o colaboracién exhaustiva, el auditor adjund bien no esta ratificada por Estados Unidos se
esta mas limitado de lo que él (o el comandantensidera declarativa del derecho internacional en
le gustaria admitir. Sin embargo, los abogadaso sobre este punto— claramente se menciona
siendo criaturas que por su formacion dependeinpapel que juegan los “asesores legalgs”.

y se centran en la ley, a veces no se enfrentaoluso con estos requisitos de participacion,
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el auditor adjunto ejerce su funcion segun lasEltiempoy los recursos limitados para que el
necesidades y deseos del comandante. LS lleve a cabo la investigaciorOtra limitacion
comandantes sencillamente pueden optar gpre debe tomarse en cuenta es la complejidad de
no aceptar la asesoria del auditor adjunto. &#gunos asuntos y que el conocimiento del SJA,
mantra es: “los auditores adjuntos aconsejaequiere de la investigacion y colaboracion de
mientras que los comandantes decid@fth la otros abogados para que ofrezca un asesoramiento
practica, los auditores adjuntos como todos leicaz.** En muchas circunstancias, esto puede no
otros integrantes de la Plana Mayor, solo ejerceer posible. Por ejemplo, si bien la Carta de las
influencia siempre y cuando sus consejos se Naciones Unidas no limita el derecho fundamental
incorporen en la decision del comanddhtea individual o colectivo de autodefensa, la Corte
ley Goldwater-Nichols confirma esta estructura Internacional de Justicia todavia no ha establecido
organizacionat? La relacién abogado-cliente ersi el derecho de autodefensa se pone en practica
la practica privada no es diferente. (Si bien cadaando se enfrenta a actores no estafdles.
rama del servicio tiene sus propias reglas, lag€dmo puede el SJA proveer asesoria en asuntos
cuales estan basadas en las Reglas del Modetocriticos en los conflictos actuales en Irak y
ABA, en este documento se utilizaron las reglé@gganistan, si no tiene acceso a los materiales de
del Ejército para los auditores adjuntd%).investigacién adecuados o a colegas versados en
Ademas, los servicios también recomiendastos temas? Los SJA desplegados en el frente,
gue los SJA provean una “evaluacion sincemjlienes podrian tener una mejor comprension
una disuasion...con la posibilidad de que Ktuacional que la comprensién indirecta que
recomendacion no sea del agrado del clietite”tienen otros SJA, no tienen ninguna oportunidad
Los comandantes también son responsablegeéal para llevar a cabo tales investigaciones ni
sus SJA, si se espera que den un asesoramientaboracion. Las limitaciones debido al ritmo
fiable. De todos los soldados en el campo, operacional, accesibilidad fisica o logistica
solamente el comandante tiene acceso askm ineludibles! Los SJA asignados fuera del
gama completa de los hechos pertinentes. ‘t&impo de batalla enfrentan el problema opuesto
los hechos estan sesgados o incompletosdafalta de “conocimiento en el campo”. Por lo
sea por negligencia o peor, intencionalment@anto, el comandante en el frente de batalla, debe
pueden incluso invalidar el mejor anali§is&in tomar en consideracion si el SJA puede ofrecer
hasta el comandante mas dispuesto podriaasesoramiento adecuado, especialmente, donde
comprender cuales son los hechos necesarios fagtuacion asi lo exigé.
transmitirselos a su SJAy viceversa. Por lo tanto,Los medios de comunicacion también ejercen
para ser eficaz, el auditor adjunto debe gozardela sSu propio efecto independiente, que puede 0 no
confianza y fe del comandante.*® Por consiguiente, reflejar estas normas culturales generales y no
el comandante debe asegurarse de que el likden ser previstas por la ley. Muchos de los
tenga acceso a la informacion necesaria, para quedios de comunicacion expresan sus opiniones,
pueda brindar una asesoria legal comgdlefa. normasy sistemas contrarios entre si; sin embargo,
fin de ganar la confianza de los comandantes, los un comandante debe tomarlas en consideracion
SJA deberan estar capacitados para comprengéomar decisiones en medio de esta confusion
las leyes de los conflictos armados, las reglas de Yy, en Ultima instancia, asumir la responsabilidad
enfrentamiento y los desafios que presentaitaelegablé? Esto significa que un comandante
asimetria del combate. El asesoramiento deficiente depende enteramente, bajo su propio riesgo, de la
puede darse debido a una mala comprensionogénion de un SJA. Si bien tal dependencia puede
gué hechos son legalmente pertinentes o debids®ea un factor atenuante, el comandante, después
gue un SJA es sumamente protector o conservadertodo, fue quien toma la decision y sigue siendo
lo que puede poner en peligro la vida de nuestarsonalmente responsable, independientemente
soldados o impedir llevar a cabo una misiate cuan justificable sea.>
legitima. Es mas, puede hacer que el comandantdJn ejemplo histérico. Abraham Lincoln, el
los soldados o hasta él mismo, sea sometido a lsanto patrén” de muchos abogados, comprendié
investigacion y responsabilidad crimirial. gue la ley es limitada si se compara con nuestra
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estructura moral. En un discurso pronunciado paligrosa, que lucha contra amenazas peligrosas,
1854 sobre el tema de la recientemente aprobasiaun mundo peligroso. Como nacioén, nos
ley Kansas-Nebraska, la cual permitié la expansiéemeramos e incurrimos en grandes gastos
de la esclavitud, previo la importancia del asun{mcluyendo exponer a nuestros soldados al
sobre la esclavitud al decir: “Estos principios [lpeligro) para minimizar las bajas y evitar la
expansion de la esclavitud y la inquietudes éticamecesaria destruccion de la propiedad, nuestros
sobre la esclavitud] son un eterno antagonisnsmidados, aliados e incluso, nuestros enemigos. Sin
y cuando se confronten tan ferozmente traerareetbargo, también deseamos equipar a nuestros
incesante sobrecogimiento, pena y conmoci@omandantes con la plena autoridad para que
Revoquen el compromiso de Misuri, cancelesompleten su misiony protejan a los soldados que
todos los compromisos, deroguen la declaracibemos expuesto al peligro.
de independencia, invaliden toda la historia Las desconcertantes demandas exigidas a
del pasado; pero no pueden negar la naturalemaabogado, exacerbada por las limitaciones
humana. Aun habra la abundancia en el coraztnpuestas a un SJA, aveces hacen el asesoramiento
del hombre de que la extension de la esclavitydecomendaciones integrales poco practicos. Los
no es correcta y de la abundancia de su corazéomandantes deben darse cuenta de esto y los SJA
su boca seguira habland®’La ley Kansas- deben abstenerse de enunciar sus asesoramientos
Nebraska fue ratificada y reflejo la voluntad de con una advertencia de que, aunque basado en la
la mayoria de la gente; aln asi, desde el puntd'ahejor informacion disponible”, el asesoramiento
vista de Lincoln, la ley era poco ética y, por lesta lejos de ser el mas exhaustivamente
tanto, no pudo apoyarla. No fue hasta tanto ocurinestigado que el SJA preferiria dar. No obstante,
la tragedia de nuestra guerra civil que finalmente el sistema juridico examinara las decisiones de
se rectifico el problema. los comandantes, de los SJA y de los soldados,
El movimiento hacia la regulacion legal, inclusmcluso, en tiempos de guerra, supeditados como
alcanza a los comandantes en el campo, quiejasas antes a la responsabilidad legal. Esta es la
pueden tener asuntos mas urgentes en sus mengedidad creciente de las exigencias sociales en
tales como enfrentamientos con el enemigo. Sinestro sistemay el riesgo fundamental que debe
embargo, la legislacion no funciona muy bien bageptar el comandante como un hecho al tomar
limitaciones de tiempo. El analisis detallado tonel mando.
tiempo. El consultar a un
oficial SJA puede ocasionar
un retraso critico y restringir
la iniciativa en medio del
caos de las operaciones de
combate o contingencia. A
veces, las exigencias de la
situaciony las necesidades de
comandante pueden impedirg
una detallada asesoria.k
Esta es otra limitacion que
debe tomar en cuenta el
comandante cuando analiza
el asesoramiento legal.
Elcomandante en el campo
debe tener la autoridad para
tomar decisiones rapidas

€ inﬂigir la fuerza letal, Teniente Coronel Robert Morschause, Ejército de EUA, comandante, 2° Batall6n,
incluso, bajo el riesgo de 15° Regimiento de artilleria, Equipo de combate de la 22 Brigada, 102 Division

: de Montafia, repasa los planes de batalla con el general de brigada Ali Jasim
equivocarse. E,S la,naturalezaivlohammed (centro izquierda), comandante, 42 Brigada, 62 Division del Ejército
de una pI'OfESIOI’I baSICamentQ'mqui, durante una mision combinada, Lutiafiyah, Irak, 16 de abril de 2007.
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La excesiva dependencia de la ley npel abuso del empleo de fuerza tienen tan graves
proporciona una clara respuesta, ni contemgansecuencias y estan sujetos al analisis legal?
suficientemente los asuntos que tienen que ver con ¢ Hay una manera de adoptar un enfoque hibrido
la ética. Por el contrario, el buen liderazgo es goe no solo funciona conforme a la ley, sino que
deporte de equipo, que aparece en la efectividadjora el debate del analisis ético para tomar
a través de la comprension de las limitaciones @ecisiones de combate mas informadas?
el asesoramiento del SJA, asi como la confianza, Simultaneamente con el movimiento social
respeto e interdependencia mutua entre todgsaeral hacia una mayor confianza en la ley hay
los oficiales de la Plana Mayor y sus puntos de un creciente compromiso en las Fuerzas Armadas
vista colectivos, junto con la opinién basada end# Estados Unidos con el programa de Etica
propio criterio y normas éticas del comandantédilitar ProfesionaP’ La PME representa la ética

de la profesion de las armas. El programa ha

¢, Como la ética militar sido ampliamente incentivado en la institucion
profesional complementa el castrense y recientemente ha sido descrito de la
analisis legal? siguiente manera: “Un modelo de Etica es [una]

Si bien la ley no sustituye a la moral, loBecesidad para cualquier profesion de las armas
andlisis de la ética ofrecen un complemenp®r la letalidad inherente de sus practicas. Los
que mejora la minuciosidad del analisis d@nilitares deben establecer y reforzar normas
comandante. ¢C6émo evoluciona el comandagfécas que rigen la cultura y las acciones de los
para operar en un ambiente en donde los errapegfesionales, para inspirar la actuacion ejemplar

-
L

Teniente Coronel James Zieba, un auditor adjunto de la Fuerza de Tarea Cyclone y Abdul Manan Atazada, juez principal de
la provincia Kapisa de Afganistan, discute los planes de construccion de una carcel en el area central del distrito de Valle
Tagab de la provincia, 25 de agosto de 2009.
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a fin de proteger la integridad de la profesion”.%® sin perder su brijula moral, manteniendo sus
Como profesion, el Ejército tiene la doblealores morales alineados con nuestra cuffura.
obligacion de mantener un alto sentido del debAdemas, “el formar asociaciones y elegir las
ademas de proteger y vigilar sus recursos letalasciones dentro del sistema son fundamentales
y destrezas, en la cual el resto de la sociedadla configuracion de las condiciones para la
podria no participar. Constituye una relaciéexperimentacion y la aceptacion del riesgfo.”
contratada con la sociedad, donde el comandaRt® lo tanto, los comandantes expertos integran
esta autorizado a ejercer el juicio profesional. muchas destrezas cuando formulan su propia
La PME se define como “un conjunto de valores comprension de las normas éticas en el proceso
y principios morales explicitos e implicitosle toma de decisiones.
compartidos, concebidos para guiar la conductalos analisis sobre las normas éticas, en contadas
de los militares profesionales en el desemped@casiones, son mas faciles que una pelea de boxeo
de sus funciones®™.Expresado de otra manerabien peleada. El evitarla es normal, como esquivar
“Nuestra ética profesional militar es el sisteman pufietazo bien dado. Sin embargo, mientras
de normas y principios morales que definen luchan y tropiezan a través del proceso de toma
nuestro compromiso con la nacién y la formde decisiones, la mayoria de la gente aun desea,
en gue nos comportamos en el servi€folla independiente, actuar basandose en el principio y
amplitud de su analisis es mas amplio que wmspeto. Nuestra diversa sociedad, la cual consiste
andlisis legal y se centra en inspirarnos a fomenggr una gran variedad de normas culturales, nos
el comportamiento, en lugar de controlarlo p@ide confiar en nuestro propio sentido ético y
medio de castigds.“En lugar de restringir el tomar estas decisiones, teniendo en cuenta una
comportamiento de los profesionales militareamplia gama de factores.
[el enfoque de aspiracion moral de la PME] La ética, por definicion, implica la busqueda
busca inspirar la conducta de los militaraaterna y profunda de nuestro propio sistema de
profesionales [y] hace un llamado a las virtudealores y alma, asi como un extensivo analisis
marciales internas consagradas de la profesiim las normas culturales, clima politico, ley y
militar. Cuando estas virtudes son adoptadi&s implicancias de las acciones contra los de la
se convierten en los mecanismos socialesugidad, de la institucion castrense, de nuestra
psicologicos que, por otro lado, inculcan elacion, de nuestro enemigo y de la opinién a
fendmeno moralmente censurable (matar y monitivel mundial. “Al reflexionar sobre [la PME] se
con cualidades moralmente redentofd€stos amplian las consideraciones normales y se invita
“valores individuales e institucionales [inculcados los oficiales, en todos los niveles, a analizar
a través del entrenamiento ético] son m#&ss sistemas que ellos controlan y con los que
importantes que las restricciones legales sobrdrabajan, ademas de explorar el comportamiento al
comportamiento moraP® Son mas importantes,que conducen, que se permite y se recompénsa”.
en gran parte, debido a la complejidad y el La PME forja el propio sentido del comandante
ritmo del combate y el papel que desempefiaselbre la ética y el elemento subjetivo de las
comandante. Un perito reconocera que no haysmas y desarrolla un mejor liderazgo. A través
leyes que pueden abarcar todas las contingendat PME, el comandante puede beneficiarse de
en cualquier asunto, especialmente en el caodatedotes de liderazgo y ética personal, para recibir
la batalla. datos acerca del comando, tales como la moral,
El lider ejemplar, a través de la PME, inspiragbastecimientos, clima y fatiga que un SJA no
motiva mediante el ejemploy el refuerzo positivpuede comprender en su totalidad, aunque esté
ademas de ayudar a que los soldados hagambmrporado a la unidad.
mejor y estén dispuestos a ir “mas alla del deber”.El tomar decisiones éticas es algo mental
Estas acciones son “las aspiraciones morales dejfosspiritualmente fatigante, asi como el
militares... la virtud marcial y honor tradicion&”. entrenamiento excesivo. Mientras mas alto sea el
Sin embargo, estas aspiraciones deben esstalén de mando, mayor sera la responsabilidad
presentes para motivar a nuestros soldados a fin de defender las normas éticas del grifntre
de hacer lo extraordinario: matar y morir, perotras responsabilidades, “la PME debe ser
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reforzada en las operaciones diarias, los lideregstro sistema legal, la estructura de autoridad
deben guiar a sus subalternos y explicarles cogn@rensa libre, se debe instar al comandante a
la PME moldea sus decisiones y las politicgse verifique las acciones contempladas y las
de la unidad. El preservar la comprension y pfetensiones en contra de la ley vigente.
significado de la Etica Militar Profesional es
responsabilidad de los lidere€8'Las decisiones Conclusion
éticas deben surgir de los habitos naturales déA pesar de los asuntos que tienen que ver
trabajo personal e identidad del comandanton las leyes presentados en este articulo,
Los comandantes que se rigen por sus PMB hay una manera practica de proceder en
personales, demuestran un sentido de aspiradiés misiones de combate en el entorno actual
moral y se convierten en “instrumentos poderosss una consulta adecuada de la ley. En este
de influencia social cuando aclaran a los [soldados  articulo no se condena a los comandantes que
bajo su mando] cuéles son sus obligacionesnstantemente consultan a sus SJA, sino mas
morales y qué comportamientos se espera ¢uen se insta simultanea y finalmente a los
demuestren... al igual que los comportamientoemandantes, a usar su propia brudjula moral y
no permisibles... En vista de que, normalmentmnocimientos situacionales en el proceso de
como las unidades militares tienen procesos twena de decisiones. Esperamos llenar el actual
socializacion bien organizados, se espera queacio evolutivo, donde no se ofrece instruccion
estas influencias sean especialmente poderosas.”® alguna sobre cémo emplear a los SJA e instar
“No solo el comandante establece el tono, sino ledos comandantes a poner en practica sus
condiciones para que los integrantes del grupoopios valores morales, cuando muchos de los
refuercen entre si los comportamientos étiébs"problemas no son previsibles. Es esencial que
La PME abarca varias categorias de valores comandantes posean la libertad de actuar
y normas, incluyendo los valores del ejércitole una manera coherente con sus creencias
el espiritu guerrero, el credo del suboficial y personales, segun lo estipulado en la PME. Esto
los juramentos de desempefio de cargos. €s necesario para proporcionar un liderazgo
PME combina estos y otros valores enclavadegctivo a aquellos que comandan y es la Unica
en la cultura militar, como un todo cohesivananera de potenciar a los comandantes para
Colectivamente, estos valores y normaemar decisiones rapidas y exigentes. En un
proporcionan los principios que guian lasnfoque de colaboracion, el comandante deberia
decisiones de los comandantes militares, cuartlddadosamente sopesar el asesoramiento
reconocen el poder letal ejercido por nuestreegal, diferenciandolo, adecuadamente, de
fuerzas armada%.Estos valores y normasotras opiniones proporcionadas por la Plana
funcionan como la ética en la profesion de las leydsyor y de la propia PME del comandante, asi
y se complementan mutuamente. Ademas, la PMd&mo muchos otros asuntos inherentes en las
establece normas para la profesion de las arrdasisiones de combate, entre ellas el riesgo de la
que complementan la ley propiamente dicha. &ision, de las tropas y la mitigacion de riesgos.
creciente interés de la institucién castrense erdhadialogo es tan complicado como necesario.
PME vy la expansion general en la dependencialLa opinion de un SJA sirve mejor para validar
de la ley se produce simultdneamente, comolas opiniones del comandante sobre un analisis
se complementaran entre si. El intercambio d&co ya pensado. Si su juicio ético se ajusta a las
estos respectivos valores, culturas y experiencegomendaciones legales y las de otras personas
tiene lugar siempre que el Comandante y el SJAdsela Plana Mayor, la mision sera procedente. Sin
comuniquen en el proceso de toma de decisionesbargo, si hay una diferencia, el comandante
Puede encontrarse una mayor coherencia cuaddbe, de ser posible, aplazar la orden y analizar las
se aprovecha el conocimiento del otro y vicevershferencias antes de dar la orden. Por ultimo, la ley
Esta relacion es particularmente importante es complicada y requiere tiempo para analizarla a
una época en que las acciones del comanddragés de la perspectiva del SJAy del comandante;
y del SJA son mas publicas y méas rapidamerieley es una fuente inadecuada e incompleta de
observadas que nunca. A fin de que funcione bajo  orientacion, si una situacion exige que se tome
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una decision instantanea. A fin de proteger nuestra  también la aplicacion de estas decisiones sobre
libertad y la de los demas, la ley debe y debera ker asuntos actuales ante el Tribunal.
usada para analizar las principales infraccionesPor lo tanto, debemos darnos cuenta de las
y ocupar un lugar importante en el proceso dentribuciones y deficiencias de la ley y que
toma de decisiones. En este articulo se destacésta constantemente se enfrenta a sus errores. Si
manera de precaucion, dacesiva dependencia creemos en el estado de derecho, construyamos un
del asesoramiento legal. cuerpo refinado y practico de SJA, que comprenda

En la practica, las decisiones del comandel, rol que juegan al asesorar a los comandantes,
por supuesto, no se basan en los comentamosmsideren su asesoramiento como parte del
unidimensionales. Tampoco el asesoramieniooceso de toma de decision y no una posicion
de oficiales de la SJA se lleva a cabo en el dominante bajo la cual todos los demas deben
hermetismo de la ley, sin la luz de la realidattabajar, alienten a los comandantes para que
Los comandantes de campo, a menudo, permitieen a cabo revisiones éticas, mientras presentan
que mucha informacion influya en la toma de Sus propios sinceros consejos. Los comandantes
decisiones: ordenes de oficiales superiores, deben darse cuenta de que el asesoramiento de
informes de inteligencia, caracter y condiciéun SJA es sencillamente una opinién, a pesar
de las tropas, condiciones del campo, nivelesdie ser una recomendacion profesional y que
abastecimientos y un sentido de ética persordétenidamente deberia tomarse en cuenta. La
Asimismo, los SJA tampoco son simplementaitoridad final permanece en el comandante,
autématas legales, especialmente si estduien posee la mas amplia vision de la situacion
incorporados a la unidad que asesoran y cuenyatte los hechos pertinentes, tiene mayor acceso
con una comprension de las exigencias delotro tipo de asesoria, incluyendo la asesoria
combate, que va més alla de los textos en los libiegal y mantiene la responsabilidad final de las
de derecho. Pueden ser una fuerza multiplicadordetisiones tomadas.
ayudar a los comandantes a pensar creativamenté,a importancia de los actos éticos del
configurando alianzas estratégicas, sugiriendo comandante militar jamas ha sido mas critica.
nuevas ideas y evitando cometer errétdns En la primera linea en un articulo de primera
abogados, en reconocimiento de las limitacionena de la secciGBunday Reviewe The New
de la ley, pueden asesorar a sus comandantesYark Times(21 de agosto de 2011), un articulo
una representacion profesional de la aplicacionde William Deresiewicz tituladoAn Empty
la ley, que incluye reconocer que la ley puede geegard, dice: “Ahora, ningun simbolo es mas
no satisfaga las normas morales. Esa acuciosidadrado en la vida de los estadounidenses que
complementa el uso de la PME del comandanét.uniforme militar”. Y continua: “el Ejército es
Esta voluntad ayuda al logro del éxito de nuestnassa institucion que afronta la tarea y la lleva a
operaciones militares y protege mejor a lasmbo —por supuesto, es una institucién publica
soldados que arriesgan sus vidas en la ejecuciéngue aun parece funcionar. Las escuelas, las
de las mismas. carreteras, la Oficina de correos; Amtrak, FEMA,

Como uno de mis profesores una vez nbBASA y T.S.A. —ni hablar de los bancos, los
aconsejo: “El hecho de que haya injusticiasperiodicos, el sistema de salud y sobre todo,
dificultades en nuestro sistema, no significa que el Congreso: ya nada parece funcionar, salvo
descartemos todo el proceso. Como abogades, fuerzas armadas— la marca que queda de
siempre tenemos el deber de hacer lo mejta, Grandeza estadounidensge’Hay un deber
aprender de nuestros inevitables errores y mejosacial en nuestra época, nos guste o no, el cual
el proceso. Es la naturaleza misma del procéadudablemente es la gran motivacién de quienes
legal y del Gobierno en el mundo del dereclestan en el servicio militar. Reconociendo las
comun. Nuestras leyes jaméas pueden espemnaevas responsabilidades impuestas sobre los
poseer la infalibilidad de las leyes de Didsla hombros de nuestros militares, confio en que la
naturaleza de la ley es que constantemente debmplan a la altura de las circunstancias, aun
autocorregirse mediante su examen repetiticaando el resto de nosotros todavia estamos
de nuevos hechos y previas decisiones, comandenados a arreglarnosla a duras pbts.
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una investigacion adecuada. Ibid., 3, 18-20. También véase The Departmemiealvenworth Ethics Symposium: Exploring the Professional Military Ethic:
Justice, Office of Professional Responsibility Final Report, “Investigation into ~ Symposium Report, November 2010), 13.
the Office of Legal Counsel’s Memoranda Concerning Issues Relating to the 68. Ibid, 14; Cf., A. Edward Major; Lee Deremer and David G. Bolgiano,
Central Intelligence Agency’s Use of ‘Enhanced Interrogation Techniques’ 6Rixing the Rudder Post on a Rudderless Ship: The Need for Ethics Training
Suspected Terrorists,” 29 de Julio de 2009. En este caso se reviso si los abogzdsisategic
del departamento de justicia prestaron eficaz asesoria o se pasaron de la raya. Los Leaders,” awaiting publicatio®roceedings.
dos abogados investigados fueron exonerados de toda culpa, pero el hecho de q&9. Caslen and Anderson, 115; Diltrice M. Thomas, “Exploring the
su asesoramiento fue objeto de tanto escrutinio y salié a la luz pablica, resBlafessional Military Ethi¢ Command and General Staff College Foundation
interesante, por no decir notable. A veces la discusion de temas éticos encudleves,no. 10
su camino en un asesor legal incluso con los abogados en la practica privada(Spring 2011).
en una analisis de costo-beneficio. Por ejemplo, en un asunto concerniente a un 70. Jennings and Hannah, 23-13. See also G.R. Salanick and J. Pfeffer, “A
divorcio, un abogado, incluso cuando se les acusa de dar demasiados serm8peml Information Processing Approach to Job Attitudes and Task Design
pueden asesorar a un cliente: “si cede mas de lo que debe, renuncia a un defethmistrative
legal, entonces habra comprado menos tribulacion y una paz duradera. EstaScience Quarterly23 (1978): 224-53.
accion, a su vez, constituye un paso para mantener a sus hijos fuera de una largél. Ibid
batalla”. Rouse, Mills, Esq., a lawyer in private practice, Communication with 72. Casey, 14-15.

author, 3 de agosto de 2011. 73. Bolgiano, 10
49. Bovarnick, A., Jeff, Foreword 8910 Manual for Military Commissions, 74. E. Adamson Hoebel, Esq., “Law and Anthropology” (lecture, University
The Army Lawyef2010), p. 1. of Arizona, Tucson, Winter, 1974).

50. Véase International Court of Justice (ICJ), Legal Consequences of the 75.New York Time21 August 2011, Sunday Review Section, 1.
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Misiones problematicas:
Que logica emplear y qué accion tomar

General de Brigada (R) Huba Wass de Czege, Ejército de EUA

LGUNAS TAREAS ASIGNADASson la mision. Este cambio es la complejidad mas

mas complejas de lo que inicialmentproblematica de los comportamientos sociales

parecen. Una vez, el gran fisico nucleao lineales que se dan con el transcurrir del
Albert Einstein dijo, “Si tuviera una hora paréiempo —relaciones sutiles entre la causa, efecto
salvar al planeta, me pasaria 59 minutos intentarydgonstantes interacciones impredecibles. El
definir el problema y un minuto resolviéndolo”. desplazar a un régimen e instaurar otro implica
Segun mis experiencias con el Gobierno y en kades problemas. Asi como también el imponer
Fuerzas Armadas, puedo decir que he notado le@az sobre facciones beligerantes como en el
tendencia de invertir estas proporciones. De estaso de El Salvador, Granada, Panama, Haiti,
dos muy distintas actividades, la que menos Besnia, Somalia y algunos otros lugares antes
comprende es la de tomar importantes decisionks 11-S y en todas las deméas operaciones a
con respecto a la logica qugen las opciones partir de esa fecha. Incluso, la respuesta en el

para tomar la accion. huracanKatrina present6 un gran problema.
Debido al ambiente desértico de la mayoria de
El caracter del problema las operaciones de combate en la primera guerra

Segun nos recuerda Albert Einstein etel Golfo, esta fue de las menos complejas y
este tema, el “problema” es una construccidipicas con relacion a las probables misiones en
conceptual mental, no la realidad objetiva de uakfuturo por venir. Ninguno de los conflictos
situacién de naturaleza problematica y peligrosse previé ni siquiera con un afio de antelacién.
Lo que importa es coOmo comprendemdsl interés de los planificadores a largo plazo
esa situacién, luego de considerar lakel Ejército y de sus dirigentes politicos estaba
pruebas disponibles. En muchas situaciongsjesto en otros lugares, lo que verdaderamente
especialmente las que tienen que ver con uma puede evitarse debido a la complejidad de
amplia interaccion humana, siempre eludiremés naturaleza humana a nivel mundial. Tales
la compresion total debido a la iterativamens®rpresas son histéricamente normales.
compleja dindAmica. En cuanto pensamos que
comprendemos una caracteristica esencial, La solucion de problemas
ésta cambia y, si esas situaciones sugiererkl éxito de las dificiles misiones militares
mejoras, incluso a los expertos se les hara difieit que los problemas que enfrenta la misién no
determinar cual es el “problema”, aunque I@on evidentes, incluso para los expertos, implica
inexpertos pueden concordar en que la situaci@doner en practica rigurosamente la logica de
esta empeorando y no mejorando. los cuatro pasos secuenciales del proceso de

En el futuro, los encargados de tomaolucién de problemas tradicional, a saber:
decisiones, en todos los niveles, normalmentee Estructurar o enmarcar el problema,
enfrentaran la complejidad “dindmica” ees decir, conceptualmente, dar sentido a la
“interactiva” en las situaciones relacionadas caftuacion que se nos pide mejorar.

El General de Brigada (retirado) Huba Wass de Czege, = Avanzados en el Fuerte Leavenworth, Estado de Kansas.
Ejército de EUA, fue uno de los principales disefiadores delCuenta a su haber con una Licenciatura de la Academia
concepto de Combate Aeroterrestre del Ejército y el fundadihilitar de Estados Unidos y una Maestria de la Universidad
y primer director de la Escuela de Estudios Militares de Harvard.
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e Desarrollar una estrategia de solucidlgares, han llegado a ser mas dindmicas
conceptual con base en la estructuracion deylaruciales para el éxito militar. EI ganar y
misma. Esto puede ser tan facil como aprovechartaantener aliados también presenta una nueva
tendencias que ya la estan “mejorando” y bloqueinamica estructural. Muchas de las tensiones
o mitigar las que la “empeoran”. sistémicas, actores y variables en los ambientes

e Formular y ejecutar una solucion tactica deperacionales contemporaneos, isicialmente
fines, formas y medidas bien definidas. El decidir soslayadog, de ese modo, invisibles antes de
¢ implementar formas y medios bien definidos para |as operaciones. Las situaciones intolerables
actuar y producir los resultados que la estrategiargen en lugares imprevistos, que obligan a
prevé, conduciran a la solucién del problembns gobernantes a “hacer algo”, que satisfaga los
Tales problemas son situaciones que se han heichperativos politicos nacionales. Como hemos
intolerables y deben ser mejoradas para que sehservado, o hacen sin comprender a cabalidad,
lo suficientemente tolerables a fin de cumplir con |0 que puede hacerse, como hacerlo o, incluso,
la mision. quién lo hara.

Obtener la informacién adecuada, desde losUna vez que se inicia una intervencion militar
intentos ejecutados para adaptar tanto la tactxaa abordar un problema estructurado por los
de los fines, formas y medidas concretas, como la escalones mas altos, rapidamente la situacion
estrategia conceptual en cuanto a los fines, formas evoluciona, especialmente cuando se dan a conocer
y medidas. estos factores sistémicos soslayados y omitidos.

El tiempo invertido en los dos primeros pasds escalones militares superiores al nivel de
conceptuales evitara perder tiempo y esfuermmmpaniia, son igualmente propensos a ordenar a
incluso en indtiles o contraproducentes tareags compafiias entrar en accion, antes de que las
concretas, que solucionan el problema equivocadasmas hayan dedicado el suficiente tiempo para
El prestar atencidn al ltimo paso nos lleva a logmestructurar o enmarcar su propia mision. Lo hacen
constantes mejoras relacionadas con el estado deridormular una estrategia de solucion conceptual
mision. Lamentablemente, este buen consejo, mwrasu propio nivel, siguiendo las directrices de
menudo, no se practica. Aplicar con el mismo rigtrs encargados de tomar decisiones politicas. La
todos los pasos, sera especialmente importantefaraosa mision recibida por el entonces Coronel
gue se conocera muy poco con antelacion sobre$esan MacFarland mientras servia en calidad de
adversarios y como ellos pueden combatir. comandante de un Equipo de Combate de Brigada

Las interacciones con los medios den Irak en 2004, “iResuelvan la situacién en
comunicacion y la opinién publica en distintoRamadi, pero no lo hagan como en Faluya!” sirve
para mostrar esa forma de asignar
una mision.

Esta ambigiiedad significa
gue una organizacion militar en
campafa debe, simultdneamente,
aprender y adaptarse, lo mas
pronto posible, a multiples niveles
como también debe aprender y
adaptarse de manera singular
T—— para cada nivel, aprovechando
: ; los conocimientos y apoyo de
sus comparferos, superiores y
subalternos.

Determinar una légica
presumida
Dadas estas caracteristicas de la

(Departamento de Defensa, Soldado Gary Silverman, Ejército de EUA)

Ejército de EUA, Cabo Joaquin Viera, izq., y Sargento James Robertson
efectban disparos contra blancos mientras se bajan de un vehiculo en un . L
poligono de tiro en el Campamento Faluya, Irak, 21 de octubre de 2010. ~ Mision, los comandantes militares
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no reconoceran ni clasificaran rapidamente la los juicios temerarios por parte de expertos y
situacion-mision en patrones familiares. En vistaando no se puede confiar en los mismos. En el

de que la complejidad interactiva es dinamicsegundo libro, se explica la dinamica no lineal
se necesita identificar las tendenciasen la de la interactividad humana y cuan complicado
interactividad. A fin de afrentar estas tendenciasse €S predecir o reaccionar ante tendencias y
requiere clasificar una inmensa cantidad de datos movimientos sociales.

aparentemente sin relacion alguna para ordenaBiempre resulta Gtil reunir a personas con
una estructura logica. Esto exige el razonamieristintas perspectivas y relevantes campos de
inductivo clasico, generalizando desde lespecializacion y participar en una rigurosa
particular. Cabe destacar que los cientificos nos “interaccion cruzada” con compafieros de igual,
dicen que el razonamiento inductivo no debmayor y menor grado - incluso, subalternos y
llevarse a cabo apresuradamente ni tampocosseeriores - sobre las diferentes interpretaciones
puede hacer bien cuando se esté privado de sué@olos hechos disponibles, puede dilucidar las
Véase también Paul Claxton en su libro tituladelaciones y marcos logicos para explicarlos.
Hare Brain, Tortoise Mindpara obtener unalLos avances en las modernas comunicaciones
idea del proceso. Ademas, véase el libro tituladulitares, tal como lI&orce XXI Battle Command
Thinking Fast and Slowle Daniel Kahneman aBrigade and Belowun sistema de comunicacion
fin de obtener otras opiniones acerca de por qué, basado en Linux y el sistema de software de
a menudo, sacamos conclusiones equivocadasraado y controlCommand Post of the Future,

los hechos aparentes. Los libros titulaBbsky  pueden ayudar en el dificil desafiod#e sentido
Tipping Point de Malcolm Gladwell, son obrasa las cosassi se usan adecuadamente.
populares recientes que tratan el mismo temaRegresando nuevamente a los cuatro pasos
En el primero, se discute el poder que tienénadicionales del proceso de solucion de problemas,

- e i
| -jﬁ. ’M‘ﬁ:?"i__ﬂ;
n i’ Jur _.‘,.-.

)
°
S
5
O]
>
o
o
0
(%)
c
3
©
i
o
N
S
28
)
(%]
<
]
o
®
=]
©
o
5
<
©
N
5}
=}
w

Corresponsales de los medios de comunicacién afganos entrevistan al General Stanley McChrystal, Ejército de EUA,
Comandante de la Fuerza Conjunta en Materia de Seguridad Internacional, durante su visita al paso fieneewdzhip
Gate 18 de enero de 2010, Spin Boldak, Afganistan.
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diferenciar el tercer paso de la naturaleza de s que se den valores atipicos de los presumidos
dos primeros, resulta ilustrativo. Estructurar patrones inducidos. La tendencia humana es la de
enmarcar el problema de mision y desarrollarestar mas atencion a la confirmacion e ignorar
una estrategia de solucién conceptual requidas sefales iniciales de refutacion.
decidirse a adoptauna formulacion o légica .
conceptual para las medidas concretas que siguen  La adaptacion al marco
en los siguientes dos pasos. Tales decisiones se conceptual
toman basadas en la falta de conocimiento yDe esta inflexibilidad 16gica surge la necesidad
presuncionekgicas— ¢ Qué sucedera si lo hago@e iterativamente adaptar el marco conceptual
(V.gr., conquistar y mantener el terreno criticy; la solucién conceptual percibida, al saber
o establecer un sistema de puestos avanzadogle el dinamismo interactivo de la situacién-
Hay que tener cuidado al reconocer, ponemasion, incluyendo las actividades del comando,
pruebay registrar dichas presunciones— jauncgstan creando nuevas variables que destacan la
sean extraidas de la doctrina establecida! Dad#&vancia de antiguos factores y hacen que otros
la manera en que funciona el cerebro humanosein irrelevantes. Se debe hacer una planificacion
comandante y los demas participantes comenzaaaticipada de los requerimientos de informacion
a disefar las ideas directrices para la accid@m este tipo de toma de decisiones y se debe ser
inclusive mientras enmarcan el problema. El hagaarticularmente cuidadoso de que el logro de los
el mejor sentido conceptual posible de los hechalgjetivos tacticos basicos no se confunda con el
conocidos de la situacion-mision y formular (mdicador principal del éxito de la mision. Hay que
disefiar) una linea conceptual ventajosa a sequieguntarse si el logro de estos hitos ha mejorado
con estacomprensiones el tipo mas dificil de la situacion-mision.
toma de decisiones que enfrentaran los oficiales El tercer paso del proceso tradicional de
a nivel de compafiia. El desafio es encontrardaluciéon de problemas se rige mediante la
linea de accién a seguir mas prometedora @ecision de la I6gica usada en los pasos previos.
un “terreno” en constante cambio, ya sea &wor lo regular, los seres humanos no actuan
términos metaforicos o no. Un buen articulo qen una légica subyacente basada en creencias
analiza este desafio es “Thinking and Actingerivadas inductivamente y las intenciones
Like an Early Explorer”, publicado en la revistgue esas creencias desarrollan. La situacion
Small Wars Journatn abril de 2011. Estos pasosbjetiva, en realidad, puede ser confusa (o mal
requieren pensar y actuar como un exploradestructurada), pero el primer y segundo paso habra
antes de la llegada @Google EarthThe Weather proporcionado una estructura logica.
Channely los sistemas de posicionamiento global. Por lo tanto, la interpretacién especifica de
La sabiduria contenida en este articulo no ks hechos conocidos en cuanto a la situacion
circunscribe a las “pequefas guerras”. contenidos en el primer paso y el mejor juicio
Fuera de las Fuerzas Armadas, las opciorsebre como aprovechar y evitar las dificultades en
I6gicas se denominan toma de decisioné&sinterpretacion de los hechos, esttablecidos
“estratégicas” o “disefio estratégico”. En vistan el tercer paso. En este paso, se requiere una
de que el comandante y sus asesores tienen aduccion de las estructuras mentales en una
permanecer incrédulos en cuanto a la manén&iativa de concepto basico, orientada hacia
qgue inicialmente han enmarcado el problenfimes especificos en el objetivo de situacion-
y seguir poniendo a prueba sus hipotesis hastsion. En este proceso decide qué objetivos
gue los mismos fracasen, esta logica etecificos son mas Utiles y relevantes, como
llena de dificultades. Es de vital importancia actuar —cémo optimizar e improvisar— tanto
dindmicamente comprobar los hechos que puedsmla situacion objetiva segun lo experimentado,
desmentir las presunciones y adoptar una postooano en la l6gica derivada de los pasos anteriores.
para evitar la complacencia inducida por los éxitdsa actividad equivale a decidir qué objetivos
El libro tituladoThe Black Swan: The Impact obeguir a corto plazo, los cuales por lo regular, son
The Highly Improbablaede Nassim Nicholas distintos si se ponen en practica en situaciones
Taleb es un buen recordatorio de la posibilid@dmplejas. Ademas, incluye decidir en qué orden
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deben abordarse los objetivos. Emplear de mankra respuestas adecuadas ante los peligros y
regresiva la logica bien definida en el primer y oportunidades imprevistas. La infraestructura
segundo paso de los objetivos a corto plazo pdel mando y control actualmente vigentes se
determinar cudles especificas medidas deben disefia principalmente para apoyar el tercer paso
usarse y, qué métodos y técnicas vigentes deldehproceso de solucién de problema y de toma
emplearse, es lo que se convierte en el produate. decisiones tacticas. La extension de esas
Fuera de la Fuerzas Armadas, este procesccgpacidades hasta el “borde”, sin duda alguna
denominaria el proceso de toma de decisiormasjoraria la toma de decisiones tacticas en el
tacticas, independientemente de en qué nivelgel de compafiia.
organizacion se toman las mismas. El cuarto y ultimo paso en el proceso
En un mundo en donde la estructura légica ttadicional de toma de decisiones es “obtener
la misién permanece estatica por largos periodtes,informacion adecuada, desde los intentos
una en que la doctrina puede proporcionajecutados para adaptar tanto la tactica de los
patrones conceptuales, en el primer y segunfilees, formas y medidas concretas, como la
paso de la solucion de problemas solo se requiesategia conceptual en cuanto a los fines, formas
modos rapidos de pensar. Tal estancamientanedidasconceptuales Este proceso sugiere
implica que la previa experiencia es facilmengocesos ciclicos iterativos.
transferible y que los problemas no son tan
dificiles de estructurar en un nivel mas alto. En El ciclo de accién
el tercer paso se llega al punto crucial en la tomaLa mayoria de los lectores estaran familiarizados
de decisiones. Sin embargo, para los comandaries el asi llamado ciclo de observar, orientar,
de compaiiia de armas combinadas y sus oficiales decidir y actuar QODA, por sus siglas en
subalternos en los equipos de combate de brigaugés) de Boyd, el concepto de invertir el ciclo
del Ejército actual, los casos que solo requierda toma de decisiones del enemigo, un proceso
las decisiones tacticas seran escasos. ciclico iterativo que tiene que ver corientarse
AUn asi, la buena noticia es que el tercer pasacia los asuntos importanteshservarlos
del proceso de toma de decisiones tacticas@mbios pertinentes de la situacion, tomar
el actual Ejército es lo suficientemente astuto. decisionesvalidas yactuar adecuadamente en
El actual proceso de toma de decisiones militan ciclo permanente. Este ciclo se desarrolla mas
de siete pasos y los principales procedimient@gidamente que el del enemigo para generar
relacionados, han finamente perfeccionado la cambios en la situacion objetiva, que proporcionen
ciencia contenida en el tercer paso, la solucigantajas cada vez mayores a la parte mas rapida
de problemas. La disciplinada y poderosa logigapaulatinamente menores a la parte mas lenta.
deductiva lineal habitualmente se ensefia y Bste ciclo apoya ldecisibnde cémo optimizar e
practica. Una vez que se recibe una mision, liosprovisar la situacion objetiva, dada la I6gica 'y
oficiales del Ejército razonan regresivamente el raciocinio establecido en el primer y segundo
partiendo de los objetivos, dada la logica de peso. Esas decisiones previas con respecto a la
situacion; dividen la tarea de la misién principabgica determinan los asuntos que son relevantes
en tareas especificas e implicitas; y emplean los para lograr los fines bien definidos deseados,
medios organicos subordinados y de apoyo conlos cambios que son pertinentes en la ejecucion
gue cuentan, segun los mejores métodos y técniegisosa de las operaciones actuales, las decisiones
gue conocen. Se establecen presunciones sobresjecucion que se requieren y las adaptaciones
hechos, segun sea necesario. Los requerimierdgsecificas que se necesitan para lograr los
son definidos con base en la necesidad de verificar  objetivos bien definidos de corto plazo. Este ciclo
y mejorar estas presunciones. Estas presunciodeslecisiortacticaes una manera relativamente
se incluyen para identificar los cambios de los eficaz de pensar acerca de las iteraciones que se
hechos relevantes conocidos, a fin de seleccionar dan en el tercer paso y que ademas se encuentran
entre las opciones predeterminadas para apoyaplicitas en el cuarto paso.
las distintas funciones de la operacion, con laEl lograr el éxito en misiones establecidas en
finalidad de reducir el factor sorpresa e improvisar medio de la complejidad dinamica e interactiva,
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(Fuerza Aérea de EUA, Sgto. 2° Ryan Whitney)

Un comando del Ejército Nacional Afgano, der., planifica la ruta sobre un mapa en el campamento Morehead, Afganistan,
antes de que ellos mismos y otros integrantes del 6° Grupo de Comandos Kandak, comenzaran un ejercicio de entrenamiento,
8 de marzo de 2011.

requiere mas que el bien conocido ciclo de torBacho ciclo iterativo estratégico se desarrolla
de decisiones tacticas. La solucidén del Ejércitods lentamente, porque el ciclo tactico puede
Australiano es cambiar el cicl@ODA a uno proseguir multiples veces sin la necesidad de
de actuar para aprenderetectarlo que ha ajustar el raciocino guia que rige la seleccion
cambiadogdecidir lo que significan los cambios de los objetivos bien definidos deseados y su
y adaptarla siguiente accién para nuevamentecuencia, o la opcion de métodos y técnicas para
comenzar el ciclcA-S-D-A (por sus siglas enlograrlos.
inglés). Esto me parece conceptualmente unéEste ciclo conceptual mas lento tiene distintos
torpeza. Cabe mencionar que en este cicloreguerimientos de informacion que el ciclo
combinan las opciones tacticas de razonamiemd@s rapido que ocurre en el mundo de las
regresivo para actuar y las muy distintas opcion@ssiones concretas. El primer requerimiento
de razonamiento progresivo de la logica. Seda su operacion es formular una expresion
mejor destacar que el cic@ODAtiene que ver explicita de la estrategia de solucion y del marco
con las opciones para actuar en el mundo objetaanceptual de las hipétesis logicas y presunciones
en una ldgica establecida, eso es lo que piengae constituyen el marco del problema
Algo como el ciclcA-S-D-Apuede poner a pruebaactualmente vigente y la estrategia conceptual.
y mejorar la I6gica de un comando. Se debe frecuentemente referir a la misma con
Este ciclo de decisioastratégicade vez en escepticismo. El segundo requerimiento es saber
cuando presta atencién al primer y segundo page el dinamismo interactivo de la situacion
y a los elementos conceptuales del cuarto pat® la mision, incluyendo las actividades del
del proceso de solucién de problemas tradicionebmando, estan constantemente creando nuevos
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hechos, lo que aumenta la importancia de losEste ciclo mas lento ocurre natural y
antiguos hechos y hacen otros irrelevantes. édporadicamente en toda situacion, incluso,
efecto combinado de estos factores ocasionatendo ni siquiera se advierta que esté sucediendo.
que fracase la estrategia de solucion. El tercer
requerimiento es establecer las practicas para De teoria a practica
estrictamente poner a prueba esta teoria yTuve la oportunidad de experimentar este
reconocer, a tiempo, el fracaso de la estrategielo cuando servi en calidad de comandante de
de solucion. Esto incluiria imitar, a menor escalepompafiia en las operaciones desarrolladas en
el bien conocido proceso de descubrimientbetnam. Muy pronto aprendi la sabiduria de
cientifico, un proceso de destruccion y renovaciéon — este antiguo principio empirico: “jSi tiene dudas,
conceptual creativa. hagaalgo!” Sin embargo, también sabia que solo
Cientificamente hablando, la imperante teoria debe usarse en caso de que la mision o la unidad
y sus elementos, constantemente estan sieedtuviera en peligro. Aprendi que en otras ocasiones
puestos a prueba por grupos de entusiastaando dudaba qué hacer, hacer una pausa para
cientificos, incluso mientras otros emplean reflexionar sobre el asunto era buena idea. Sé que
la teoria para presentar nuevas tecnologiagolegas competentes, de vez en cuando, también
otras cosas en el mundo real. Este constatdgradieron a reestructurar sus propios problemas de
cuestionamiento de la capacidad que poseésiony reconsideraron como plantear de manera
la teoria predominante de describir, explicalistinta su mision. Hubiera sido mejor silo hubiera
y predecir lascausas y efectosiempre se hecho explicitamente, con cierta preparacion y
examina. Los hechos inexplicables y fenomenakyo de ayuda. A medida que ganaba experiencia
imprevistos dan lugar a nuevas explicaciones el mando, aprendi a separar la parte de mi
e hipotesis que, con el tiempo, llegan a ser learebro correspondiente al pensamiento lineal y
nuevas teorias predominantes. la accién decisiva del cuestionamiento no lineal
En la practica operacional, los comandosla parte reflexiva, mientras pasaba de un modo
deben aprender a actuar en el mundo de s$astico a uno estratégico, segun lo exigiera la
misiones, basados en su predominante tecsimacion. En ocasiones, tuve que controlar mis
de estrategia de solucion de problemas. Delyggmsamientos para “hacer que las cosas se dieran”
preguntarse cuestiones basicas, tales como guéel mundo real. En otras ocasiones, tuve que
resultados concretos podria arrojar su teoriagnfiar en mis subalternos para que lo hicieran por
qué claras muestras iniciales podrian tenersé, mientras reflexionaba si lo que intentabamos
En el siguiente paso, deben determinar si Imgrar ain tenia sentido. Tuve que analizar cbmo
cambios que tienen lugar en la situacion-misidni organizacion encajaba en el esquema general
se consideran como mejoras en virtud de d& las cosas.
mision. Ademas, deben preguntarse y decidirSegun lo anteriormente mencionado, una
si las metas concretas logradas por el comandmanizacion militar en campafia simultdneamente
contribuyen o no a mejorarla. La verificacion de debe de aprender y adaptarse, lo mas pronto
los hechos que podriagfutarlas presunciones,posible, a multiples niveles y debe de aprender
generara mejores beneficios que registrar y adaptarse de maneras que sean singulares
las pruebas que confirman los prejuicios. para cada escalon mientras aprenden y reciben
Decidir qué cambios y nuevos factores en &poyo por parte de sus colegas, supervisores
situacién-mision llevaran a una adaptacion gesubalternos. Cuando los comandantes de
la estructuracion del problema y la estrategt@mpafiia, periddicamente, suelen reestructurar su
de solucién segun la nueva comprension. $gica, proporcionan valiosas perspectivas a sus
debe guardar mucha prudencia en cuanto a é&salones superiores y viceversa, especialmente
requerimientos de informacion de este tipo @& se hace estricta e interactivamente. Lo que se
proceso de toma de decisiones. necesita hacer es darse cuenta cuan importante es
Se debe hacer un analisis concienzudo solesge ciclo de decision y poner en practica nuevas
los requerimientos de informacion especificos de  ciencias y artes para mejorar su funcionamiento
este tipo de toma de decisiones. hasta los niveles mas inferiores positVER.
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Armas Ciberneticas: La igualdad de
condiciones a nivel internacional

Ross M. Rustici
© Derechos reservados por el autor

Este articulo fue originalmente publicado eataque de largo alcance de la guerra cibernética
inglés en la revist®arametergtofio de 2011. tienen la capacidad de ser muy eficaces, si se las
emplea como un arma anti-coercion. En principio,

NA DE LAS mayores preocupacionesina fuerte capacidad cibernética es una fuerza

qgue enfrenta Estados Unidos hoy ede disuasion que mitigara, significativamente,

dia, es la de mitigar su vulnerabilidath injerencia externa en los asuntos internos y
ante las armas cibernéticas. En los ultimos B&gionales.
afios, las amenazas cibernéticas han pasadBn vista de que no hay ninglin caso confirmado
de solitarios piratas informaticofidckerg de un ataque cibernético en gran escala avalado
motivados por el dinero y prestigio, al crimepor un Estado, los analistas actualmente se ven
organizado y actores estatales. La complejidablligados a estudiar distintos sistemas de armas y
y capacidades de estas amenazas aumentateerias para ayudar a que tanto los militares como
directa proporcion al nivel de conectividad elos politicos comprendan cémo se pueden utilizar
la sociedad. A pesar del continuo desarrollo tks armas cibernéticas y cuales vulnerabilidades
las amenazas cibernéticas, relativamente pareaa este nuevo tipo de arma. Dadas las singulares
atencion se le presta a analizar cOmo estawacteristicas del ciberespacio y las armas
amenazas tendran un efecto en la conduccihbernéticas, ninguna tecnologia ni teoria actual
de la guerra y en el sistema internacional. lpaoporcionara una comprension adecuada. Sin
mayoria de la actual literatura sobre la guereanbargo, cuando se usan los principios tanto de la
cibernética, en el mejor de los casos, considéearia del poder aéreo estratégico como la de los
la guerra cibernética como un multiplicador dgrimeros debates sobre la doctrina y el poder de
fuerza. Muchos expertos ignoran sus efectos codisuasion de las armas nucleares, las capacidades
un elemento de ataque independiente cuarmmoximadas de las armas cibernéticas se tornan
citan diversas razones desde la respuestanigcho mas claras.
EUA en relacion con los ataques en Pearl HarborEn el pasado siglo, el concepto del poder aéreo
y el 11-S, hasta la incapacidad del bombardestratégico se convirtié en uno de los principales
estratégico en la Segunda Guerra Mundial patagmas de la guerra moderfnhos estrategas
doblegar la voluntad de las poblaciones civiles eomprenden sus limitaciones para ganar una
Inglaterra y Alemania, sin usar las operaciongsierra de proporciones existenciales, pero
militares combinadas. Estas perspectivas sademas encontraron su utilidad en los conflictos
correctas al argumentar que las operacionds corta duracion entre dos partes desiguales.
cibernéticas ofensivas sin el poder tradicional ba superioridad aérea requerida en una campafa
convencional seran, en gran medida, inutiles. Siérea cuesta trillones de ddlares y requiere una
embargo, esta planteamiento analitico presumeensa red de bases en ultramar para ubicar
que las armas cibernéticas se utilizaran como agrdodromos y puertos que puedan recibir a los
ataque ofensivo preventivo. Las capacidades gieipos de portaaviones. Este nivel de inversion

El Sefior Ross Rustici es analista de investigacion contratadanas y el Ejército Popular de Liberacion (PLA), incluyendo
que trabajo con el Instituto de Estudios de Seguridad las operaciones, tamafio de fuerzas y transparencia de
Nacional de la Universidad Nacional de Defensa. Se defensa de las fuerzas navales del PLA.

especializaen las relaciones estratégicas estadounidenses-
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va mas alla de las capacidades de la maymé&concluye el mismo con una breve discusion
de los Estados. Como consecuencia, las armsabre las posibles limitaciones y problemas
cibernéticas tienen el potencial de convertirse exlacionados con el uso de las armas cibernéticas
una fuerza equilibradora porque requieren uosamo una manera de disuacién. El objetivo del
fraccion de la inversion pero pueden llevar a cabniculo no es ser definitivo o sugerir opciones
la mayoria de las mismas misiones. politicas especificas; mas bien es un primer paso
Ademas, las primeras teorias nucleares Isacia el pensamiento sobre el uso de las armas
enfrentaron a muchos de los mismos problenzbernéticas en la politica de defensa de otras
gue en la actualidad enfrentamos cuandaaciones y sus ramificaciones en la libertad de
intentamos comprender las armas cibernéticascion de Estados Unidos.
Si bien Estados Unidos y la Union Soviética,
finalmente llegaron a la misma conclusion sobre Amenazas cibernéticas
cual es el verdadero uso de las armas nucleares en emergentes
la guerra, se tardaron dos decadas para hacerlo\ fin de comprender las verdaderas posibilidades
Aunque las armas cibernéticas puedan resultar §@f tienen estas armas, primero se debe definir la
suficientemente asombrosas para crear unanueva diferencia que existe entre la Explotacion de
manera de destruccion mutua asegurdtial, Redes de Computadora3NE, por sus siglas en
por sus siglas en inglésgs mucho més probablénglés) y el Ataque contra Redes de Computadoras
que los pensamientos iniciales en cuanto a que(i@slA, por sus siglas en inglés). ENA es el
modestas demostraciones de pruebay defensact® de discontinuidad, negacién, degradacion
ensamblaje pasaran a ser una represalia masiwestruccion (las 4D, por sus siglas en inglés)
mucho més reveladora. de las redes de computadoras, la informacién
Asi como la revolucion industrial dio lugacontenida en la red o los sistemas que controla. La
a cambios fundamentales en la conducci@NEen realidad es una actividad de recoleccién
de la guerra, la era de la informacion estie datos de inteligencia. Si bien un actor que
llevando a una nueva y economica opcidntenta unaCNE, de vez en cuando, comete un
para la defensa estratégica. Las capacidade®r que resulta en una de las 4D, los casos de
de la guerra cibernética actualmente puedan CNA deliberado son sumamente escasos.
desempefiar la mayoria de las tareas estratégikasque Estados Unidos y el resto del mundo
que antes requerian la supremacia aérea. Seglifren ataques deNE en la escala de millones
los analistas estadounidenses, todo, desdelelintentos diarios, hasta el momento solo han
sistema de salud hasta la red eléctrica, constitiiy®ido unos pocos aparentes casos significativos
un blanco cibernético viabfeUn breve vistazo de unCNA Si bien, casi a diario se entablan
a los blancos de las recientes campafias aésgakentas guerras entteackers la destruccion
de EUA demuestra cuan frecuentemente &€ sitios cibernéticos apenas califica como un
seleccionan blancos en la infraestructura ci@INA en el nivel de violencia declarado por un
en una campafia de bombardeo estratégico. Edtado. Los paises como Estonia, Georgia e Iran,
el mundo interconectado de hoy en dia, tant@oporcionan los ejemplos mas conocidos de
la infraestructura civil como las instalacioneSNAsignificativos y, tal vez, son los tnicos casos
militares son cada vez mas vulnerables a daspiciados por un Estado. Debido a la escasez
perturbacion cibernéticaEn consecuencia,de verdaderos estudios de caso, los encargados de
el futuro de la conduccion de la guerra y lasscribir sobre el tema dENAse ven forzados a
limites impuestos sobre la coercion internacion@nsiderarlo que es técnicamente factible y llevar
basicamente tiene la capacidad de cambiar. a cabo presunciones a partir de esa primicia.
En el presente articulo se examinara como Bsbien, la cantidad de casos reportados de una
armas cibernéticas presentan nuevos riesgoSME exponencialmente aumenta cuando los
las sociedades conectadas a la red y se explotasdcos son cada vez mas suceptibles y el nivel
el efecto especifico que pueden tener en Estados  de explotacién es inigualado, las capacidades de
Unidos, asi como también las implicaciones dlevar a cabo ul€NAa nivel mundial son, en su
estas nuevas capacidades cibernéticas. Ademasyor parte, desconocidas y no probadas.
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Extrapolando las capacidades deCHE y
considerando cuan poca informacion concrg
hay sobre elCNAy las armas cibernéticas
sabemos que los actores que poseen tecnold]
avanzada pueden desactivar las redes de enet
eléctrica, paralizar los sistemas ferroviarios
distorsionar la bolsa de valores, averiar Ig
sistemas de purificacion de agua y las plantas
de tratamiento de aguas residuales, abrir
compuertas de represas y paralizar las operacig
de refinerias de petroleo.® En una sociedad ta
interconectada como Estados Unidos o Euro®

ex secretario de Defensa Robert M. Gates se dirige

la mayoria, por no decir toda la InfraeStrUCtu%a audiencia durante la ceremonia de activacion del

civil, es vulnerable a los ataqu_e_S, cibernéticQSomando Cibernético de EUA en el Fuerte Meade, estado de
En vista de la velocidad y precision con el qudaryland, 21 de mayo de 2010.

se puede llevar a cabo un ataque cibernético, se
pueden emplear estas armas para cualquier coses poblacion confusa y desorganizada, los
desde un tiro de advertencia para un adversariberataques probablemente provocaran que la
durante una crisis, hasta un ataque catastréfico poblacion civil apoye al gobierno, en lugar de
que podria costarle al Estado trillones de déladescapitulacion. Lo que sucedié en Estonia y
e incontables vidas. Esta amplia gama de uggeorgia ejemplarizan este fenomeno. En Estonia,
hace singulares a las armas cibernéticas; aden@s;omunidad déhackersrusos paralizaron
el hecho de que un arsenal de armas cibernétieasmedios de comunicacion afiliados, ciertas
es considerablemente econdmico, significaquela  funciones bancarias y sitios cibernéticos por varios
capacidad destructiva disponible para los Estadtias como represalia por la decision del Gobierno
pobres o débiles no tiene precedentes. La habiligetionio de sacar de Tallinn un monumento en honor
de rédpidamente atacar, sin aviso y en una giatas Fuerzas Armadas soviéticas. Sin embargo,
escala, las hacen excepcionalmente aterradoeas.vista de que no hubo intervencion militar
Una campafia cibernética bien perpetradegrrespondiente que sacara ventaja de los efectos de
junto con cuidadosas relaciones publicas, tielzecampafia cibernética, los efectos, en gran parte,
el potencial de traumatizar a una sociedad fleron financieros y de corto plazo.” El Estado no
maneras que no se han visto desde Nagasakigres6 el monumento a su lugar original y, como
Si bien las armas cibernéticas no crean el mismesultado de los ataques, Estonia presumiblemente
espectacular efecto visual que produce un mis#igo a ser un pais mas seguro debido a una mayor
nuclear o, incluso, convencional, las formas corparticipacion y liderazgo con la OTAN. Por otra
son usadas las hacen una herramienta intrinspade, la guerra georgiana describe una historia muy
de la guerra psicolégica. A diferencia de ladiferente. Los ciberataques se coordinaron con la
armas convencionales o hasta nucleares, no bagracién militar rusay sirvieron de multiplicador
previo aviso de un ciberataque del exterior. lde fuerza. Si bien los ataques en si no tuvieron
incapacidad que tiene una sociedad de fortalecatsaificaciones perdurables, la manifestacion de
ante un ataque inesperado aumenta la efectividagrza posiblemente hizo que Georgia regresara
de las armas cibernéticas. No saber cudl serk esfera de influencia de Rusia. En ambos
el siguiente ataque o cuando ocurrira, tiene oasos, lohackersrusos mostraron un admirable
profundo efecto en la victima y hace que lastocontrol en cuanto a la seleccion de sus
armas cibernéticas sean singulares entre tododd@scos. En ninguno de los casos se seleccionaron
posibles sistemas coercitivos. infraestructuras criticas y el dafio a largo plazo fue
Dicho esto, un ataque cibernético tipo “Peairsignificante,® pero independientemente de esta
Harbor” no tiene sentido para la mayoria délisqueda y seleccion de blancos de bajo nivel,
mundo. A pesar de estas evidentes vulnerabilidades, efectos psicolégicos y econdmicos fueron
sin las capacidades convencionales para explatansiderables.

Departamento de Defensa, Cherie Cullen
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Si bien la campafia exclusivamente aérea fue
eficaz, demuestra cudn lejos Estados Unidos esta
dispuesto a ir para evitar bajas.

Este bajo nivel de aceptacion de bajas en el
extranjeré® se debiera traducir en una posicion
adversa aun mas fuerte, si se toma en cuenta
la amenaza que representa para los ciudadanos
estadounidenses en Estados Unidos. De hecho,
hay constancia de que, cuando se enfrenta una
catastrofe interna, los gobiernos democréticos
suelen retirar su apoyo a las misiones no vitales
en el extranjero. Un reciente ejemplo se puede ver
en el repliegue del Ejército espafiol de Afganistan.
Hay muchos que achacan los ataques terroristas
contra las estaciones ferroviarias espafiolas
como un evento catalizador por parte del Partido
El segundo maestre Darrell Pierson observa mientras el Socialista de Trabajadores para ganar el control
marinero Seng Saeturn reconfigura el cableado de la re,d_ del gobierno, que resultd en el rep|iegue de las
g\fk(;gr;ando de Operaciones de Defensa Cibernética de "’l‘uerzas espafiolas de Afganistan. Las encuestas

en Espafia mostraron que la poblacion en general

Al conocer los escasos incidentes que hay jamas considerd que la guerra contra el terrorismo
cuanto a guerra cibernética, los analistas se liEstados Unidos promovia la seguridad nacional
visto obligados a especular sobre los usos y efealessu paist Ademas, los bombardeos en Madrid
de ataques de mayor envergadura y generaimmostraron que, a pesar de tres afios de guerra,
¢, Como reaccionaran los estadounidenses aydeera poca la probabilidad de lograr alguna
los problemas ocasionados por un ciberatadfeema de éxito concreto. El caso demuestra que
estratégico como resultado de una intervencit@s poblaciones civiles estan mas renuentes a
de Estados Unidos en el extranjero? Si bien oorrer riesgos si es muy probable que los costos
hay datos confiables en cuanto a como Estados involucrados les afecten directametite.

Unidos reaccionaria ante graves dificultades La justificacion de la Operacion Enduring
ocasionadas por el conflicto, se puede sacar Freedomda ain mas apoyo a este concepto de
algunas conclusiones tentativas con respecto ptateger la Patria contra cualquier riesgo. El
manera en que la opinion publica ha configurado argumento principal para la guerra con Irak fue
el uso de la fuerza en las ultimas dos décadesprograma de armas de destruccién masiva
Las conclusiones muestran que la aversigWMD, por sus siglas en inglés) del régimen
estadounidense en lo que se refiere a las bajas de Saddam Hussein. La légica fue que Estados
sufridas en la guerra se relaciona directamendaidos y las fuerzas de la coalicion debian invadir
a dos percepciones. La primera es que Ipara desarmar a Irak e impedir la posibilidad de
estadounidenses necesitan estar convencidos Saddam atacara a Estados Unidos o a sus
de que lo que esté en juego es importante. dléados. Esta posicion oficial fue respaldada por
segunda es que necesitan comprender quédakaencuestas de opinion publica; a finales de
probabilidad de lograr el éxito es alta. Si ningumaayo de 2003, mas de 70% de los ciudadanos
de estas dos condiciones se satisface, rapidamestadounidenses consideraron que la guerra
se desvanece la tolerancia de bajas y el apeymba justificada.'® Histéricamente hablando,
dado a las Fuerzas Armaddssta tendencia fuela poblaciéon estadounidense ha apoyado las
ejemplificada en la camparia de Kosovo. En gran  politicas intervencionistas que fueron analizadas
parte, la administracién del presidente Clintatomo una manera de proteger la forma de vida
insistio en no desplegar fuerzas terrestres debakiadounidense.

a las negativas repercusiones politicas que sd&.a previa discusién da una idea de las
sucitaron después del conflicto en Somalia. limitaciones en cuanto a la politica exterior que
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Estados Unidos enfrentara en el siglo XXI. Lasnido la capacidad de actuar impunemente a nivel
capacidades cibernéticas podrian ser empleaitdsrnacional, en gran parte debido a su posicion
para ocasionar extensos dafios econdmicogeegrafica, este no es el caso. Por primera vez
incluso bajas civiles. El bombardeo de los trenea la historia, las capacidades cibernéticas
en Madrid que tan drasticamente alteraron gérmiten que los pequefios Estados con minimos
curso de la politica exterior de Espafia, podrigresupuestos de defensa, inflijan graves dafos a

ser replicados, en gran parte, por medio de un adversario mucho mas fuerte desde grandes
ciberataque. La posibilidad de que un adversadistancias.

cibernético con tecnologia avanzada ocasionePara dejarlo claro, las armas cibernéticas
estragos en el territorio nacional de Estadesnplemente aumentan el costo del conflicto para
Unidos es algo sin paralelo. Desde la gueras adversarios; es improbable que estas armas
de 1812, ningun posible adversario ha podidiisuadan una politica de seguridad nacional, si
atacar al territorio continental de Estados Unidéss intereses nacionales fundamentales estan
sin representar una amenaza existencial. Le&xs juego. Salvo Estados Unidos y el Reino
capacidades cibernéticas son economicas, eficaces  Unido, no hay otro pais con una capacidad de
y podrian ser empleadas desde cualquier pgteyeccion de poder global demostrada, que
del mundo y en cualquier momento. La guerpueda aprovecharse de la situacion creada por
cibernética probablemente representard un nuewociberataque eficaz mas alla de sus fronteras
paradigma de fuerza que disminuye los casosrdas cercanas. Por consiguiente, los ciberataques
conflicto interestatales y reduce enormemente contra infraestructuras criticas principalmente
la intervencion humanitaria armada debido ak convierten en armas defensivas. Estas

aumento de los costos transaccionales. capacidades tienen el potencial de proporcionar
_ _ una considerable seguridad al régimen a una
La seguridad hegemonica fraccion del costo de un programa de armas

La postura de Estados Unidos en cuantonacleares. Si bien el valor disuasivo puede ser
la defensa global desde el fin de la Segunda menor que el de las armas nucleares montadas
Guerra Mundial ha sido principalmente una den misiles balisticos intercontinentalé€g§M,
equilibrio en ultramar. En la mas simplista de lg®r sus siglas en inglés), un ciberataque tiene
perspectivas, Estados Unidos paso el periodoldeosibilidad de infligir el suficiente dafio para
la Guerra Friay las siguientes décadas intentamaipedir una politica exterior intervencionista.
conservar los equilibrios de poder regionalesk costo de EUA para actuar como equilibrador
impidiendo que otra fuerza de coalicion ganaem ultramar o como una fuerza de policia
una cantidad desproporcionada de poder. Dicimdernacional, aumentara drasticamente. Es
equilibrio ha ido del conflicto activo en Corea, posible que esto erosione la tolerancia de
Vietnam e Irak, a las actividades de apoyo évs estadounidenses hacia las consecuencias
el Medio Oriente, Africa y el sudeste asiatic@eneradas por la intervencién en cualquier caso,
Desde la Segunda Guerra Mundial, Estadealvo en circunstancias mas extremas.

Unidos no ha peleado en un conflicto ni apoyado

una politica exterior intervencionista, en la que Las implicaciones

sus adversarios tuvieran la capacidad militar deLa importancia del equilibrio asimétrico
ocasionar graves dafios a Estados Unidos. @mvencional de fuerzas entre Estados Unidos
hecho, desde la guerra contra Espafa, Estagad resto del mundo es uno de los principales
Unidos no ha enfrentado fuerzas militares con tactores determinantes de este analisis y no se
alcance global y bases militares a corta distangigde destacar lo suficiente. Segtin lo mencionado

del territorio continental de Estados Unidos can previas secciones del presente articulo,
capacidad de ataque. La dltima vez que Estadias capacidades cibernéticas imitan, en gran
Unidos fue invadido se dio en la guerra de 181Redida, las repercusiones de las campafas
Este impresionante aislamiento en lo que se refiere  de bombardeo estratégico de Estados Unidos.
a conflictos se desvanece rapidamente segun Las armas cibernéticas que se emplean contra
avanza la tecnologia. Si bien Estados Unidos indraestructuras criticas tendran la capacidad
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de compensar el resultado de los tradicionalesoducto Interno BrutoA/B),** aparte de los
ataques aéreos de una manera que Estados Urtdesos necesarios para llevar a cabo la accion
jamas ha experimentado. Es por eso que estaBtar? Ademas, a diferencia de los ataques
armas limitan, en gran medida, el uso de la fueq@aventivos con armas convencionales o nucleares
estadounidense en el extranjero. qgue hipotéticamente pueden desarmar a un
Hay tres posibles implicaciones de la llegadaversario, la naturaleza flexible e intangible del
de calificadas armas cibernéticas. La primera es ciberespacio hace imposible tener cierta confianza
una restriccion de coercion interestatal. Comeon respecto a la eficacia del ataque preventivo. A
una consecuencia de la primera, la segundaddsrencia de los otros cuatro tipos de guerra, es
la imposibilidad de implementar la iniciativa démposible ver una arma cibernética neutralizada
seguridad humana, segun lo argumentado por s el ciberespacio. Ni las medidas ofensivas
partidiarios de la Responsabilidad de Protegerdefensivas pueden aliviar estos altos costos
Por ultimo, las armas cibernéticas presentanttansaccionales con algun grado de certeza.
posibilidad de alterar, fundamentalmente, las Por ultimo, las armas cibernéticas pueden
estructuras de fuerzas convencionales. reducir, en gran medida, la necesidad de una
El efecto mas probable de las armas cibernéticasin fuerza aérea con alcance global. Este
es el de disminuir radicalmente el uso de &specialmente es el caso de los poderes emergentes
violencia interestatal aprobada. Al igual que de los que enfrentan la necesidad de modernizar
las grandes y capaces fuerzas convencionaksjnventario de aviones. Si bien la superioridad
las armas cibernéticas presentan un fuedérea aun es necesaria en una invasion y —por lo
elemento disuasivo al posible agresor. Lasenos en el futuro cercano— para las operaciones
armas cibernéticas son una manera econdémiacontra fuerza, su uso como arma estratégica
de desarrollar una capacidad de ataque glokal en rapido declive. Hay multiples ventajas
contra Estados conectados con las redes. Si liiemparativas de las armas cibernéticas sobre los
Estados Unidos es el Unico Estado fuera dehques aéreos. La primera y mas convincente
Medio Oriente que puede bombardear a Bagdas, el costo. Las armas cibernéticas cuestan una
muy pronto cualquier pais conectado con l&sccién de lo que cuestan los misiles y para
redes podria paralizar la capital de una naci@ntregarlas, no requieren plataformas de sistema
Araiz de esta capacidad, las politicas exteriomsmplejos y costosos. Cualquier persona con una
intervencionistas se hardn sumamente costosasnputadora portatil puede lanzar un ciberataque,
no solo en términos de material y vidas de losientras que los bombarderstealth cuestan
militares, sino también en el territorio nacionainiles de millones de dolares. Aparte del costo,
Los nuevos peligros que crea este quinto tipo kdenaturaleza temporal de los ciberataques los
guerra, implica que solo los asuntos de seguridaate mucho mas atractivos si se toma en cuenta
nacional mas importantes mereceran arriesgalaeeconstruccion pos guerra. Si un combatiente
a los posibles ataques de represalia. puede desactivar una planta eléctrica por cuatro
Esto lleva a una seria reconsideracion de ld&s vy, luego, con el toque de un interruptor
conceptos de la seguridad global y de la iniciativmevamente encender todas las luces, resulta
de seguridad humana, todo mientras ocasianenensamente mas econémico y hace mas faciles
una disminucion del sistema clasico westfaliarias esfuerzos de reconstruccion, que bombardear
centrado en Estados. Si Irak o Yugoslavima planta eléctrica y reconstruirla. Ademas,
hubieran desarrollado aun mas sus capacidadaaque puede haber efectos secundarios en la
cibernéticas, la probabilidad de ataques aéreansma red, los ciberataques eliminan casi toda
contra instituciones estatales hubiera siqgmsibilidad de dafios colaterales.
radicalmente reducida. El costo de la intervencidnEstas implicaciones significan que es probable
aumenta con la capacidad del Estado objetigae cambie basicamente el futuro de la guerra 'y
de lanzar un ataque cibernético exitosamenlas limitaciones sobre la coercion internacional. La
¢, Cuantos Estados estarian dispuestos a ewuiiauasion cibernética puede reducir los casos de
una crisis humanitaria, si el hacerlo significaria violencia en el sistema internacional; sin embargo,
una pérdida de 5 a 7 por ciento de su progambién es probable que este tipo de disuasion
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haga al mundo un lugar mas seguro para regimefided desarrollar esta capacidad con una presencia
corruptos y abusivos. Las armas cibernéticas -figica sumamente pequefia. La naturaleza técnica
su valor disuasivo— no compiten con las armds las armas cibernéticas requiere que haya un
nucleares, sin embargo, tienen la capacidad feblema preexistente en una parte especificia
ser una mayor fuerza disuasiva que los sistena@s$ software o la capacidad de asumir la identidad
convencionales. Puede que su valor disuasid®un fiable usuario para llevar a cabo un ataque.
no sea significativo entre adversarios que luchan En el ciberespacio, todo ataque termina en
por intereses nacionales basicos, sin embargoa defensa casi perfecta en solo dias, o como
las capacidades cibernéticas ganaran muchaximo, en meses, lo que impide volver a
importancia cuando estan en juego los interesssr esa especifica accion. A diferencia de los
periféricos. Las mismas tienen la capacidad disstemas de armas convencionales, las armas
subir los costos transaccionales de la guerra hastiternéticas dependen de vulnerabilidades hechas
grado en que Estados Unidos, o cualquier sociegexd el hombre. No ejercen una destructiva fuerza
avanzada, estaria mucho menos dispuesta a usfisiea; mas bien, operan como el agua que corre
fuerza internacionalmente basado en ideales oaetravés de una represa mal construida. El agua
percepcion de equilibrio de poder regional marginablo puede filtrarse si hay fisuras. Asi mismo,
las armas cibernéticas solo pueden penetrar las

Los fracasos de la disuasion defensas de las redes, si hay fallas explotables

Sin embargo, hay obvios problemas con respeeto dichas defensas. Un ataque de negacion de
a la capacidad de disuasion en el ciberespacicsétvicio distribuida (DDoS, por sus siglas en
diferencia de las armas nucleares o cualquieglés), tal como los ataques contra Estonia y
capacidad convencional, es casi imposib{georgia, pueden compararse con el agua que
demostrar el poder cibernético. Ademas, es msiy derrama desde arriba de una represa. Si los

(Fuerza Aérea de EUA/Raymond McCoy)

El cadete de 12 Clase Jordan Keefer, centro, coordina los esfuerzos de otros cadetes para defender su red durante el Ejercicio
de la Agencia Nacional de Seguridad efectuado el 17 de abril de 2012. El equipo de la Academia de la Fuerza Aérea gané

el primer puesto en la competencia, superando a las otras academias militares estadounidenses asi como a dos equipos
egresados del Instituto de Tecnologia de la Fuerza Aérea.
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atacados detienen el flujo de actividad en Internet,
el ataque DDoS seré frustrado. Una vez que
realiza un ataque DDoS, es posible evitar que
computadoras empleadas para llevar a cabdg
ataque vuelvan a atacar a Internet. Esto significa |
gue todo ataque, incluso aquellos con propésit
ilustrativos, terminan siendo un sistema c
armas irrepicable. Tal es asi que la disuasi
cibernética tiene una forma maquiavélica, ce
completamente tipblind man’s bluf{N. de T.,
una forma de juego de poquer no convencior
en que una persona puede ver todos los naipe
los otros jugadores, pero no los suyos]. Estaq
Unidos no solo no sabra si un posible adversa
tiene las capacidades cibernéticas para infligir
graves dafios a la infraestructura critica, sino g
tampoco sabra en qué punto dicho adversa
se empleara las mismas. A medida que es
armas proliferan, a EUA se le hara cada v
mas peligroso configurar activamente el &mbito
internacional por medio de medidas coercitivage
No obstante, los politicos en Estados Unid
tendran poca indicacion de cuan grave sera
amenaza que presentan estos paises.
Sin embargo, hay algunos indicadores, aungi§ecnico de Sistemas de Informacion 22 Clase David
pocorefinados, de cuan avanzado podriaserunataque.  Coulter efectua una localizacion de problemas de una
Por ejemplo, frecuentemente se usan operacionegfte e i et e iy b
inteligencia e intrusiones de bajo nivel para conocef
la interaccion de las redes. Trazar un mapa de un&a facilidad relativa con que un Estado, o
red eléctrica definida y otra infraestructura critica incluso individuos, pueden desarrollar estas
es bastante util, pero no es necesario para llevaapacidades es suficiente para hacer pensar a los
cabo un exitoso ciberataque. El gusano informatieerdaderos expertos sobre el tema de segutidad.
Stuxnet comprobo que siempre que un Estado tiene3aesto se combina con la imposibilidad general
capacidad de poner a prueba un arma cibernéticalerevaluar con precision estas capacidades, es
un sistema parecido a la composicion de su blancasi inevitable que Estados Unidos, o cualquier
puede ser muy exitoso. Por lo tanto, seria posibleo gran poder militar convencional, juzgue
desarrollar un arma cibernética con solo una ideasteadamente a su adversario, pagando por ese
las adquisiciones internacionales de los sistemasder un precio muy alto. Una vez que este
control comerciales. En vista de que la mayoria particular Rubicén se cruce, el mundo no podra
la tecnologia necesaria para desarrollar complejis vuelta a tras.
armas cibernéticas esta disponible en el mercado
libre y no esta regulada, resulta imposible crear Conclusion
los tradicionales sistemas de control de tecnologid_as previamente expresadas doctrinas de
y armas, ni verificar la adherencia a los mismos. estrategia militar pueden proporcionarnos un
Esto hace casi imposible rastrear el desarrollo tdeyecto de desarrollo concreto para el uso de
armas cibernéticas. De hecho, la Unica maneraaemas cibernéticas. Dada la similitud que existe
gue actualmente podemos estimar las capacidaelese el poder aéreo y el poder cibernético en
cibernéticas de otro actor es midiendo la frecuenciganto a la adquisicién y seleccion de blancos, es
y complejidad de los ataques que emanan defaail deducir los aspectos paralelos y aceptar la
Estado? doctrina del poder aéreo estratégico, como guia

(Armada de EUA, Segundo Maestre Jennifer R. Hudson)
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principal en las primeras etapas del desarrofloede tener esperanza de desarrollar el suficiente
de armas cibernéticas. Asi mismo, los primerpsder ofensivo para disuadir el uso de las armas
debates sobre las armas nucleares y la disuasiternéticas en ataques de represalia. La propia
son pertinentes, dependiendo de cémo las persamatsiraleza de la disuasion cibernética, segun lo
consideren la guerra cibernética. A pesar de esamges descrito, estd motivada por una abrumadora
vinculos, la singularidad de las armas cibernétidga$erioridad convencional. El producir mas
hace que la puesta en practica de teorias actuabgzacidades ofensivas solo incrementaré la
sea una propuesta peligrosa que inhibe nuegirababilidad de que un pequefio Estado no
comprension de como pueden y seran empleadapere para usar ataques desproporcionados
estas armas. Las armas cibernéticas tieneretauna crisis, o mejor dicho, antes de que sea
capacidad singular de cambiar las relacionésuadido. Ademas, si estalla un conflicto,
internacionales de manera jamas antes vistdesaparece cualquier esperanza de mutua
La disuasién cibernética verdaderamente esdiguasion cibernética. A diferencia del umbral
defensa econdmica. Un presupuesto de defeqs@& poseen las armas nucleares, las mismas
medido en cientos de millones de dolaresulnerabilidades que tentativamente permiten
eficazmente puede disuadir uno medido en cientos  la disuasion cibernética, son blancos de suma
de miles de millones. Ademas, hoy en dia, no hpgioridad de las campafias aéreas. Ya sea que un
leyes internacionales que rijan la adquisicionataque aéreo incapacite o no, produce dafios a la
despliegue de estas armas. Por Ultimo, no se puiefi@estructura critica y no hay nada que evite
subestimar el peculiar impacto psicolégico quiie el Estado atacado desencadene un ataque
producen las armas cibernéticas. La incapacidabdernético a menera de represalia.
gue tiene una sociedad de resguardarse contr&sto le impone a Estados Unidos y a otros
un inminente ciberataque incrementa los dafiBstados avanzados estrictas consideraciones
que inflige dicho ataque en la sociedad. La politicas; si bien no son mutuamente exclusivas,
convergencia de estos factores crea una situagidnguna de estas opciones constituye una
en donde las armas disuasivas son baratasojucion satisfactoria para este problema. En
disponibles en el existente sistema internaciongtimer lugar, los Estados que dependen de la
Esto aumenta, en gran medida, la probabilideed, en un intento de crear defensas adecuadas,
de limitar la accién internacional de los paisgmieden recurrir a estrictos controles de la red,
poderosos. Sin una defensa cibernética eficaz, sera monitoreando todos los datos transferidos a un
méas dificil inducir el cambio a través del podegrado incluso mayor de lo que presenciamos en
militar ofensivo. Las sociedades conectadas alas paises mas reprimidos. En segundo lugar,
redes seran mucho mas cautelosas al abogarlpsrEstados podrian adoptar una estrategia solo
operaciones tales como intervencion humanitarée contra fuerza. Esto permitiria que los Estados
cambio de régimen, zona de exclusién aéreayn tomen medidas militares, pero limiten sus
demas operaciones de seguridad no esenciad&siones solo a ataques en contra del hardware
Si los intereses principales estan en juego, @pecifico de las fuerzas militares. Si bien, esto
poco probable que los posibles dafios fisicodimitaria en gran parte la capacidad que tiene un
psicolégicos sean un factor disuasivo determinafistado de efectivamente hacer la guerra, también
para evitar el conflicto. Es posible que los altos ayudaria a crear un tabu contra los ataques en
costos relacionados con ese conflicto, hagan la infraestructura civil. Esto ayudaria a mitigar
qgue los actores involucrados sean sumamelag vulnerabilidades del Estado interconectado
precavidos y exploren todas las posibles opcioreefas armas cibernéticas e, incluso, le permitiria
antes de que la intervencion se convierta en wiarto nivel de libertad para intervenir en el
opcidn viable. extranjero. La uUltima opcion es simplemente
Si las armas cibernéticas se desarrollan preptar que los costos transaccionales de la guerra
esta linea, Estados Unidos y otros Estadban aumentado. Ninguna de estas opciones le
avanzados conectados a las redes enfrentaiggulta atractiva a un pais que desea maximizar
ventajas e inconvenientes. A diferencia de lasflexibilidad para enfrentar los acontecimientos
armas nucleares y la guerra Fria, ningun pamindiales. Sin embargo, si se desarrollan las

MILITARY REVIEW @ Julio-Agosto 2012 33



armas cibernéticas —en la linea previamerienen una capacidad latente de marcar el
descrita— forzara a que los estados activamentamienzo de un nuevo orden internacional
busquen, en distintos grados, todas las opciog®yado en la destruccidn mutua asegurada, con
anteriormente mencionadas. base en bytes. Sin embargo, como ha sido el caso

Aunque es demasiado pronto para determinacen todo anterior sistema, los espantosos efectos
algunas de estas posibles tendencias se convertijda producen las armas cibernéticas en el orden
en realidad, estos asuntos ameritan un analisis mmasdial solo se comprenderan cuando se empleen
detallado. Con toda certeza, el valor de las armagl mundo pueda ver los efectos de primera
cibernéticas cae en algun punto de un area griano. La siguiente década sera crucial para el
entre un ataque nuclear estratégico y las fuerziesarrollo de las armas cibernéticas y la forma de
convencionales avanzadas optimizadas pordapleo por diversos Estados. Hasta que nosotros,
Fuerza Aérea de EUA. Si bien los teéricos dammo Nacién y miembros de la comunidad
seguridad se apresuran a anunciar que los nuewésrnacional, verdaderamente comprendamos
sistemas de armas son elementos transformadoeésiso completo de las armas cibernéticas en el
en el caso de las armas cibernéticas, la posibilidastema internacional, no podemos formular una
verdaderamente existe. Las armas cibernétigasitica eficaz.MR
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iGracias, soldados estadounidenses!

Ala’s Ghazala

OS MEDIOS DE comunicacién las fuerzas del tirano “por todos los medios”. El
occidentales han sefialado que IdBano se rehus6 a cumplir con esa resolucion y
politicos iraquies no pudieron ponersievo al pais a una batalla perdida, incluso, desde en
de acuerdo para agradecer a los militarekdia que empez6. Como consecuencia, el pueblo
estadounidenses sus esfuerzos para liberaragui se sintio lo suficientemente humillado, hasta
Irak de la tirania y establecer los principiosl punto de superar su temor al castigo del dictador.
democraticos, a fin de reemplazar la dictadura Unarevolucion general se esparcio por todo el pais.
y esclavitud que el pueblo iraqui habia sufriddubo una declaracion de rechazo hacia el régimen
durante mas de cuatro décadas. Esas fuenmtesca antes experimentado por el mismo. Por el
afadieron que los iraquies, por lo tanto, eran uramstrario, el régimen habia estado acostumbrado
“ingratos”. a escuchar largos poemas de elogio en ostentosos
iNo, por Dios santo! no somos ingratos. Npalacios.
somos oportunistas de pesca en aguas turbiassl opresor no escatimoé ningun esfuerzo para
Si bien algunos de nosotros hicieron sonar lastinguir esta insurreccion. ¢Han escuchado
campanas de guerra, abogando por la divisiongmbre las fosas comunes? Si, la tierra aun llora
un intento de ganar poder, somos gente pacifica. por cientos de ellos, reza a Ala para que tenga
Hemos aguantado la opresion y privacidmisericordia de aquellos que fueron enterrados
durante mucho tiempo, es por eso que todoVwos; su Unico pecado fue negarse a obedecer
gue queremos es avanzar en el desarrollo aletirano. El dictador no estuvo renuente a
nuestro pais. A partir de la llegada de los soldaddsizar todo su arsenal, incluyendo las armas
estadounidenses, empezamos a vislumbrar quimicas para desmotivar la insurreccion. ¢Han
rayo de esperanza después de casi haberla perdgtmchado acerca de Halaba? Lamentable para los
para siempre. nifios, hombres, mujeres y ancianos que fueron
Llegaron sin invitacion ni permiso, pero nancinerados por una llama de fuego que cayo del
deben irse sin que se les agradezca. Aunguelo sin poder encontrar refugio alguno. Esos
sus gobernantes los enviaron, haciendo qg@ienes se suponia que los protegieran, fueron
cargaran con la culpa de sus errores, saberfassque enviaron esas llamas.
gue hicieron lo mejor que pudieron para evitar Sin embargo, todas estas tragedias no
cometer mas errores y corregir la primera faltatisficieron al dictador. Con la esperanza de
estratégica: llegar sin un plan sélido o sin kxpandir su reinado, se atrevié a confrontar a
cobertura internacional del Consejo de seguridiad comunidad internacional, lo que provocé
de la ONU. que la misma intensificara las sanciones. Como
Pero ¢tenemos que recordar por qué vinien@sultado, la infraestructura del pais fue destruida
y cudl fue el resultado? Tal vez. Echemos atrasyelleg6 al borde del colapso. La gente estaba
tiempo. Regresemos al dia en que el tirano decidigotada de intentar satisfacer sus necesidades
invadir Kuwait. Anteriormente, habriamos libradbasicas de pan y medicinas. Debido a las politicas
ocho afios de devastadora guerra contra Irdn. Si,delarégimen, los iraquies se convirtieron en la
vez fuimos invasores. La respuesta del Consejogimte méas pobre del mundo, a pesar de sus ricos
Seguridad fue asignar a las fuerzas aliadas a elimirgursos naturales y humanos.

El Sr: Ala’s Ghazala nacio en Hilla en 1963. Luego de obtener ~ de medios de comunicacion en la Embajada de Estados Unidos
su titulo de ingeniero y servir en el ejército iraqui, trabajd6 ~ — Bagdad, antes de emigrar a EUA bajo un programa especial
como ingeniero civil antes de abrir su propio periddico tras lague ofrece refugio a los iraquies que apoyan el hecho de que
liberacion de Irak en 2003. Posteriormente trabajé de asesor Estados Unidos permanezca, de manera segura, en Irak.
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El dia en que las afligidas madres vieron la Mayor Greg, por ayudar a los jueces iraquies a
soga alrededor del cuello de Saddam, despeaéguiciar a los delincuentes. Mi agradecimiento
que lo capturaron y llevaron ante la justicia, E General Adams, comandante de su Division,
rezaron a Ala para que los protegiera, soldadwsr patrullar dia y noche las ciudades y aldeas en
estadounidenses y también para que les iluminatearea. Muchas gracias diplomatico Chuck, por
el camino. El camino de ustedes fue sombréomunicarse fiel y seriamente con el Gobierno
desde el momento en que llegaron a nuestogal y nacional y proporcionarles las pautas
pais, hasta que sus esfuerzos fueron asistigogsesoria que tanto necesitaban. Muchisimas
por la organizacion de las fuerzas de seguridgidcias a los hombres y mujeres que dejaron atras
iraquies; finalmente, vencieron a las fuerzas de a sus madres, esposas, esposos, hijos e hijas. Sus
las tinieblas. El camino era tenebroso, porqfemilias apenas conciliaron el suefio, temiendo
el enemigo de la libertad hizo aficos sus lucegie les sucediera lo peor. Un millén de gracias por
Cada sacrificio que hicieron era una vela que rehusar a darse por vencidos y por recorrer todo
perforaba esa oscuridad. Ustedes caminarorlgamino hasta el final. Finalmente, devolvieron
nosotros les seguimos. Hubo momentos en duak a su pueblo tan orgulloso como antes se sentia
corrimos y los pasamos, pero aminoramos \ebomo siempre se sentira.
paso para esperarlos. Estaban confundidos, per@or favor, disculpennos. El pueblo iraqui no
fueron pacientes. Gracias por su paciencia y @ ingrato, solo temeroso. Todavia tememos que
sus grandes sacrificios. la magia se vuelva contra nosotros, tememos

Gracias por poner toda su alma en la luchegresar a las tinieblas de la cual ustedes, con la
contra la insurgencia que ha hecho del puebl@ayuda de Ala, todopoderoso, nos salvaron. No
Gobierno iraqui su enemigo, antes de que ustedbstante, hemos aprendido a superar nuestros
también se convirtieran en su enemigo. Mucheemores. Les prometemos no hacer que se
gracias por entrenar a las fuerzas de seguridacepientan por lo que hicieron por nosotros.
iraquies y hacerlos lo suficientemente fuertes Seguiremos desarrollando a nuestro pais,
para defender al pais. Gracias por gastar grandegtegiéndolo y salvaguardando nuestra libertad
sumas de dinero para reconstruir la infraestructyrara que se sientan orgullosos de nosotros.
colapsada de mi pais. Gracias por encaminaMuchas gracias, soldados estadounidenses, ya
al pueblo iraqui hacia la libertad. Gracias pean camino a casa y que Dios los benditf.
sacar a la luz la corrupcién
en sus filas. No tuvieron
reserva alguna para revelarlo
y disculparse publicamente.
Incluso, insistieron en
enjuiciarlos y poner tras las
rejas a quienes habian sido
los mismos carceleros.

Quiero agradecer a la
Sargento Christina, por
haber hecho guardia hasta
muy tarde en la noche,
para proteger una estacion
de policia que habia sido
baleada por un pistolero
desconocido. Mi mas sincero
agradecimiento al Teniente

Mark por comandar a SuU g| General Martin Dempsey recibe un regalo de agradecimiento en nombre de

pelotén para que arrestaranTRADOC de manos del General Aboud Kanbar Hashim el 6 de diciembre de 2010.
; El General Aboud, expresa su agradecimiento por medio de un intérprete; también

a grupos pellgrosos_ que prometié compartir las lecciones aprendidas iraquies para que TRADOC pueda, de

eran buscados. Gracias alesta manera, “aprender algo de nuestras experiencias”.

(Angélica Golindano)
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Mentalidad estratégica en una epoca de
conflicto persistente

Coronel Chadwick Clark, Ed.D., Ejército de EUAY
Teniente Coronel (retirado) Richard L. Kiper, Ph.D., Ejército de EUA

N DISCURSOS PRONUNCIADOSN que los estrategas estadounidenses inspeccionan

septiembre y octubre de 2007, el Jetd entorno modificado desde la caida de la Union

de Estado Mayor del Ejército, Generdboviética, los acontecimientos que siguieron
George Casey, acufio la frase “época de conflicto después del ataque terrorista del 9-11 y la
persistente”, porque se referia a un “periodo deolucion de la situacion a través del Atlantico,
compromisos prolongados entre actores estatalassiguiente advertencia de Peter Drucker parece
no estatales e individuales, que estan caskxr mas pertinente: “El peor peligro en tiempos
vez mas dispuestos a utilizar la violencia patarbulentos no es la turbulencia; es actuar con
lograr su fines ideoldgicos y politicos”. Entre la logica del pasado”.Si bien Drecker no se
los instigadores de los conflictos persistentes estaba refiriendo a la insurgencia en Afganistan,
se encuentran creyentes en las ideologilas amenazas no convencionales en la costa de
extremistas que contradicen nuestros valor@gica o las amenazas hibridas en las selvas de
fundamentales y nuestro concepto de civilizaci®@uramérica, acertadamente describe un factor
y 1.100 organizaciones terroristas que tratan ldmitante en la capacidad de EUA para operar
aprovecharse de los Estados fracasados o al beffileazmente en estos entornos, es decir, las
del fracasg. limitaciones impuestas por las restricciones

Si bien el General Casey acuii6 su frase haotelectuales. No se discute el hecho de que
cuatro afios, las inquietudes que planteé todaestamos en tiempos turbulentos, sin embargo,
resuenan. Ha generado una industria casems preguntamos si las antiguas reglas todavia
cuyo negocio es debatir el futuro papel gumn pertinentes o si la aparicion de un nuevo
desempefiara Estados Unidos y la estructura degasadigma las ha cambiado, para tratar con la
Fuerzas Armadas estadounidenses, que inclugenfusion en los asuntos politicos, econémicos y
las circunstancias bajo las cuales Estados Unidotitares, ademas de la contrainsurgencia.
debe emplear sus instrumentos de poder militar yEste articulo se centra en la trayectoria
civil en una época de conflictos persistentes y la del pensamiento en lo que se refiere a la
relevancia de las dependencias gubernamentalestrainsurgencia en la primera década del nuevo
estadounidenses en zonas de conflicto bélico. milenio, preguntas sobre si estamos poniendo
Durante la guerra fria, las mismas amenazas practica la l6gica de ayer o si estamos

generaron los planes y estructuras del Ejércidesarrollando un nuevo paradigma y, ademas,
de EUA. Sin embargo, en la actualidad, mientrafrece algunas ideas sobre el futuro. Basamos

El Coronel Chadwick Clark es el director de la Célula de EIl Sr. Richard L. Kiper se desempefia en calidad de analista
Fusién de Guerra Irregular en Fuerte Leavenworth, estado para el Centro de Contrainsurgencia del Ejército de EUA
de Kansas. Cuenta a su haber con una Licenciatura en  en el Fuerte Leavenworth, estado de Kansas. Cuenta a su
fisica de la Universidad Wake Forest y una Maestria en  haber con una Licenciatura de la Academia Militar de EUA
Administracién de Negocios del Colegio Benedictine, una y un Doctorado en Historia de la Universidad del estado
Maestria en Artes y Ciencias Militares de la Escuela de  de Kansas. Sirvié con el 509° Regimiento de Infanteria
Estudios Militares Avanzados y un Doctorado en EducaciorfAerotransportado), la 1992 Brigada de Infanteria Ligera y
de la Universidad del estado de Kansas. El Coronel Clark el 5° Grupo de Fuerzas Especiales en Vietham. Ha dictado
sirvié en la 72, 23, y 242 Division de Infanteri&,drupo de catedra en la Academia Militar de EUA y en la Escuela de
Fuerzas Especiales y Comando de Operaciones Especiale€omando y Estado Mayor del Ejército de EUA.

Conjuntas.
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(Cuerpo de Infanteria de Marina de EUA, Cabo Dexter S. Saulisbury)

Sargento del Cuerpo de Infanteria de Marina de EUA, Frank Denault, (derecha) comandante de escuadra del 2° Peloton,

Compainiia Lima, 8Batallén, 5° Regimiento de Infanteria de Marina, 8° Equipo de Combate de Regimiento, estrecha la mano
de un afgano durante una operacién de cerco y blsqueda en el distrito de Sangin, provincia de Helmand, Afganistan el 18 de
febrero de 2011.

nuestras observaciones en nuestra experienciaastrense (y en otros lugares). El debate se ha
la Célula de Fusion de Guerra Irregular del Ejércitoistalizado en torno a dos temas. El primero es
de EUA, en donde participamos con tedricosi, segun propuso el General Gian Gentile, “el
educadores, militares, civiles y profesionales mército estadounidense... [esta] tan consumido
gubernamentales de varios paises, departamertos, las tacticas de la contrainsurgencia que las
dependencias y organizaciones. tacticas y las operaciones de la COIN ahora son

Un bloguero ha propuesto reemplazar kstrategias eclipsadas{La estrategia significa
frase del General Casey “época de conflictos “una idea o conjunto de ideas prudentes para
persistentes” con la frase “época de compromisasplear los instrumentos del poder nacional
persistentes” (utilizada, por primera vez, por ét un modo sincronizado e integrado, a fin de
General James Mattis en un discurso pronunciddgrar los objetivos operacionales, nacionales
en 2009). El bloguero se pregunta si la palaby@ multinacionales”, o como Gentiles lo define,
“conflicto” es “demasiado cinética” y pregunta una “eleccion, opciones y el uso prudente de los
si la palabra “compromiso” refleja mejor las recursos en la guerra para lograr los objetivos
misiones de asesoria y asistencia, que él cpmditicos”.f Gentile alega que las tacticas del
son mas coherentes con la mezcla complejaEjército de EUA centradas en la poblacion en
las operaciones militares/contrainsurgenciafganistan e Irak se convirtieron en una estrategia
humanitarias/desarrollo de capacidad”, qupie impedia al “Ejército estadounidense pensar
Estados Unidos probablemente llevara a cabod® una manera mas limitada para tratar con la
el futuro? inestabilidad y las insurgencias”.

Dicha “mezcla compleja” se convierte cada La pregunta es si alguien en el Ejército o en
vez mas en el tema de discusion en la instituciéhGobierno esta pensando de una mejor manera.
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A fin de parafrasear a un orador en un reciente de los siguientes 25 afios”. Si bien Mattis se
simposio sobre guerra irregular, es facil presungia cuenta que habra “una difusién innegable
que las tacticas solucionaran el problema de poder para los actores no convencionales,
estrategid.¢ Esta Estados Unidos verdaderamenite estatales o interestatales”, se centra en estos
dispuesto a “pagar cualquier precio para soporgaitores Como organizaciones terroristas en lugar
cualquier carga™O ¢siempre restringe lade movimientos insurgentés.
voluntad politica a la estrategia? Por ejemplo, Por otro lado estan Peter Mansoor y John Nagl.
los militares creian que una estrategia destindelgrimero, se preocupa de que “nuestros dirigentes
a estabilizar a Irak exigia algo asi como varigermitan que caduque nuestra recién desarrolladas
cientos de miles de soldadd8"Sin embargo, capacidades de contrainsurgenéf€l segundo,
la politica del Gobierno estadounidense exig&bstiene que el Ejército debe “perfeccionarse en
mucho menos soldados. Cuando se anuncioceanto al desarrollo de sociedades” y ampliar
redespliegue de 33.000 soldados desde Afganistiais herramientas intelectuales necesarias para
en el verano del 2012, fue motivo de gran debditanentar el desarrollo politico y econémico
el hecho de si esta decision obedecia a la realidabpais anfitrion”, en lugar de seguir con una
en el terreno o a la asesoria de los comandamesntalidad guerrera.
militares. Una pregunta es fundamental en ese enredado
Un componente de esos temas de “tacticdsbate: ¢Sobre cuéles amenazas previsibles
versus estrategia”, es el que el Coronel (retiradm)driamos basar nuestra estrategia militar
Douglas Macgregor también propuso, en cuantaaional? ;Coémo seran los conflictos o
gue la COINy el desarrollo de nacién no deberianmpromisos del futuro? En&tmy Operating
ser misiones fundamentales de los militares. P&ancepte agosto de 2010, inequivocamente se
Macgregor, el Ejército se ha desviado demasiaitidlica que el “extremismo violento sigue siendo
de su propoésito, el cual es proteger a la Nacittnamenaza mas probable contra los intereses de
y contrarrestar las amenazas convencional&JA”; sin embargo, reconoce quedmenaza
Macgregor abiertamente cuestiond si ehds peligrosaproviene de “un estado-nacion
Ejército podria “desempefiarse en caso de guee posea capacidades de armas convencionales
repentinamente tuviéramos que luchar contyaWMD [armas de destruccion masiva] con
alguien que contara con verdaderas capacidadasintencién de usarlas contra los intereses
No creo que nos fuera muy bied”. de EUA...” Entre los enemigos que Estados
Unidos podria enfrentarse se encuentran los
“grupos terroristas [e] insurgentes... que
Un bloguero ha propuesto probablemente se centraran en operaciones de
guerra irregular [y] terrorismo® La pregunta
reemplazar la frase del General  subyacente sobre las posturas de Mansoor y
Nagl, asi como la dédirmy Operating Concept

1174 H
Casey epoca de conflictos es si el Ejército de EUA debe involucrarse en
persistentes” con la frase este tipo de asuntos. .
Como respuesta, la Revision Cuadrienal de
“época de compromisos Defensa (QDR, pos sus siglas en inglés), proclama
. . que los militares deben “tener éxito en las
persistentes”. operaciones de contrainsurgencia, estabilizacion

y contraterrorismo” y “mantener un amplio
conjunto de capacidades militares con una maxima
Mattis también ha expresado su inquietwersatilidad en el espectro méas amplio posible de

sobre el futuro enfoque del Ejército. EnJeint conflicto”. Sin embargo, el Departamento de
Operating Environmentle 2008 escribid lo Defensa “seguiré haciendo especial hincapié en las
siguiente: “la competencia y el conflicto entre operaciones de estabilizacion, contrainsurgencia
potencias convencionales seguird siendo ytalesarrollo del conjunto de capacidades de los
principal inquietud estratégica y operaciongaises socios".
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El actual presidente de la Junta de Jefes dlesarrollar unidades, todo esto mientras sigue
Estado Mayor, General Martin Dempsey, intervirgiendo capaz de destruir las fuerzas militares
en la discusién durante un discurso pronunciadonvencionales. M&s aun, lo cierto es que
el 24 de febrero de 2011. Ante la Asociacion déebemos desarrollar, reconstruir o mantener
Ejército de Estados Unidos, Dempsey enmarcéasttas capacidades, enfrentando las reducciones
debate con la siguiente pregunta: “¢Van a podkr tropas y ciertos recortes presupuestarios de
defensa. Si el Ejército ha de triunfar en la tarea de
derrotar un movimiento de insurgencia, ademas

...el Ejército debe de de entrenarse para llevar a cabo todas las demés
tareas, el Gobierno de Estados Unidos, como un
poder luchar en un campo todo, debe ir mas alla de centrarse en las tacticas

de batalla convencional, dela C,:O_IN. El enfoque debe pasar a los aspectos
estratégicos de la COIN.

ademas de contrarrestar los Lo que se requiere del Ejército es pelear, detener
o construir, en el lugar que los gobernantes nos

ataques de los insurgentes y digan que peleemos, detengamos o fomentemos.

. < . Sin embargo, el Ejército tendra que hacerlo dentro
simultaneam